THREAT MANAC

MEHR ALS 30 % ALLER DATENSGRUIVERLETZUNGEN STEHEN
MIT EINEM INSIDER IM ZUSAMMENHANG.

Ahnlich wie die Wirtschaft selbst sind auch die Arbeiterne
heute immer internationaler, mobiler sowie jederzeit verne
In der herkémmlichen Sicht auf die Cybersicherheit herrs |

- i ) e SRR
eine Fokussierung auf von auBen gegen das Untern EMHBE

CTLTT-LT-T-1-T
InEDRDEDDE
IHEANEEDEEE
e e ]

entstehen. Erfahren Sie me
Abwehr von Insider-Bedroh



KURZVORSTELLUNG | Ein personenorientierter Ansatz flir das Insider Threat Management

KONTEXT IST KING

Die ObservelT-Plattform korreliert Anwenderaktivitaten
und Datenbewegungen und unterstutzt dadurch
Sicherheitsteams bei der Identifizierung von
Anwenderrisiken, beim Schutz vor Datenverlust
sowie bei der Beschleunigung von Reaktionen

auf Sicherheitszwischenfalle.

Mithilfe einer modernen Architektur sowie eines
schlanken Endgerate-Agenten verkurzt ObservelT
die Amortisierungszeit. Zugleich bietet die Lésung
bewahrte Funktionen, um optimierte Programme
zur Abwehr von Insider-Bedrohungen zu erstellen.

|dentifizieren von Anwenderrisiken

Verschaffen Sie sich schnell einen Uberblick iiber

die Aktivitiaten und Datenbewegungen lhrer Anwender,
um potenzielle Insider-Bedrohungsakteure zu
identifizieren und proaktiv reagieren zu konnen.

* Nutzen Sie leistungsstarke Analysefunktionen und eine
Bibliothek mit Bedrohungsvorlagen, um potenzielle
Bedrohungen schnell zu erkennen und effektiv darauf
reagieren zu kénnen.

« Uberwachen Sie Anwender mit umfangreichen Zugriffsrechten,
gefahrdete Mitarbeiter sowie externe Zulieferer.

* Privatsphare und Anonymitat der Anwender bleiben
gewahrleistet.

Schnellere Reakrion auf Zwischentalle

Beziehen Sie Kontextinformationen zum wer, was,
wo, wann und warum mit ein, um Warnungen von
ObservelT oder anderen Sicherheitstools besser
bewerten zu kénnen.

* Machen Sie sich mit dem vollstandigen Kontext von
Sicherheitswarnungen vertraut.

* Verringern Sie den Zeitaufwand fur Untersuchungen
von Tagen oder Wochen auf Stunden oder Minuten.

* Stellen Sie schnell Nachweise zusammen, um Entscheidungen
oder rechtliche MaBnahmen zu unterstitzen.

INFORMATIONEN ZU OBSERVEIT

Schuiz von Datenverlust

Erkennen und beheben Sie Insider-bezogenen
Datenverlust. Dazu erhalten Sie einen Uberblick

uiiber Datenexfiltrationen auf Endgerate-Basis kombiniert
mit dem Kontext der anderen Anwenderaktivitaten,
sodass Sie fundierte Entscheidungen treffen kénnen.

* Sie erhalten einen vollstandigen Uberblick (iber sémtliche
Kanale, die zur Datenexfiltration verwendet werden kdnnen,
einschlieBlich USB-Stick, Zwischenablage, Druckvorgange,
Befehlszeile, Desktop-E-Mail, Web-Anwendungen und
Cloud-Speicher.

* Implementieren Sie proaktive Anwenderschulungen
beziehungsweise anwendungsbezogenen Schutz basierend
auf Echtzeit-Anwenderaktionen.

Aufbau eines Programms zur Aowehr von Insider-Bedrohungen

Bauen Sie ein erstklassiges technologiebasiertes
Programm zur Abwehr von Insider-Bedrohungen auf.
Damit verringern Sie systematisch die Zeit bis zur
Erkennung einer Bedrohung sowie den Zeitaufwand
fiir die Reaktion auf Bedrohungen.

» Koordinieren Sie unterschiedliche Sicherheitsprozesse,
die Prozesse der Personalabteilung, rechtliche Schritte
sowie Compliance- und Geschaftsbereichsteams.

* Nutzen Sie bewahrte Methoden mit Bewertungen von
Insider-Bedrohungen, Playbooks und Uber Crowdsourcing
zusammengestellte Bedrohungsvorlagen.

* Interagieren Sie mit einer aktiven Community von Experten
fur Insider-Bedrohungen.

Die ObservelT-Plattform korreliert Anwenderaktivitaten und Datenbewegungen und unterstitzt dadurch Sicherheitsteams bei der Identifizierung von Anwenderrisiken, bei der Erkennung
von und Reaktion auf Datenschutzverletzungen durch Insider sowie bei der Beschleunigung von Reaktionen auf Sicherheitszwischenfalle. Die Plattform nutzt eine leistungsstarke
kontextbezogene Informations-Engine und eine Bibliothek mit mehr als 400 Bedrohungsvorlagen, die auf Daten von Kunden und flhrenden Cybersicherheits-Frameworks basiert.
Damit verkurzt ObservelT die Amortisierungszeit und bietet bewahrte Funktionen flr optimierte Programme zur Abwehr von Insider-Bedrohungen.
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