Management und Wissen

Cloud-Security — Herausforderungen

und ihre Lésungen

Ab in die Cloud

»Alles in die Cloud”, so lautet das Paradigma vieler
Unternehmen. Welche Probleme dabei auftreten
kénnen, nicht nur in Bezug auf Sicherheitsanforde-
rungen, und wie verschiedene Anbietermodelle
hierauf eingehen, erlautert der folgende Beitrag.

Von Sinke Freitag, Consist Software Solutions GmbH

Die Vorteile niedrigerer Be-
triebskosten, geringerer Kapitalbin-
dung fiir Hardware und kleinerem
Personalaufwand bei gleichzeitig
verbesserter Ausfallsicherheit leiten
viele Unternehmen inihrer Entschei-
dung fiir die Cloud. Meist werden
hierbei per ,Lift and Shift” Applika-
tionen von On-Prem-Umgebungen
in die virtuelle Cloud geschoben.
Ein Re-Design erfolgt sporadisch und
oftmals dauert dieser Prozess deut-
lich ldnger als geplant. Insbesondere
Probleme der Nebenldufigkeit von
Microservices und der benotigte
Kommunikationsaufwand werden
zumeist unterschétzt. Aber auch die
neuen Herausforderungen an die
IT-Security und regulatorische An-
forderungen sind haufig nicht voll-
umfinglich Teil der anfidnglichen
Betrachtungen.

Viele Hersteller bemithen
sich mit ihren Produkten die viel-
faltigen Sicherheitsanforderungen
abzudecken. Hierbei gibt es sowohl
Software-as-a-Service-(SaaS)-Provi-
der, Infrastructure-as-a-Service (IaaS)
als auch klassische Anbietermodelle.
Die folgende Betrachtung gibt einen
Uberblick tiber die Tools verschiede-
ner Hersteller und Anbieter.

32 © DATAKONTEXT GmbH -

50226 Frechen -

Verschliisselung

Daten in der Cloud sollten
verschliisselt abgelegt werden — das
hat nicht nur der CTO von Amazon
bereits 2015 in einem Interview
empfohlen, sondern vielfach wird
dies auch in diversen Compliance-
Anforderungs-Katalogen postu-
liert. Da die Daten in der Cloud
innerhalb einer Struktur gehostet
werden, die nicht im eigenen Ho-
heitsbereich steht, ist zudem eine
Absicherung der Daten auch vor
Insider-Angriffen, beispielsweise
auf Backups und Containerimages
notwendig.

Auf dem Weg in die Cloud
stellen die wichtigsten Cloud-
Anbieter tiber eine Transport Layer
Security mit mindestens der Version
TLS 1.2 einen gesicherten Zugang
iiber die verschiedensten Protokolle
bereit. Zusdtzlich sollten aber auch
alle selbst erstellten Kommunikatio-
nen zwischen einzelnen Containern
oder Cloud-Komponenten (z. B. iiber
REST-Schnittstellen oder Streaming-
Systeme wie Kafka) stets verschliis-
selt, authentisiert und signiert mit
entsprechenden Gtiltigkeitszeitrdu-
men erfolgen.

Amazon Web Services (AWS)
bieten beispielsweise sowohl ser-
verseitige (also von Amazon selbst
durchgefiihrte) als auch clientseitige
Verschlisselungen mit CMK-Keys
und auch mit eigenen Verfahren.
Als eigene Verfahren kommen die
klassischen Moglichkeiten der Trans-
parent Drive Encryption (TDE) fiir
Oracle- oder Microsoft-Datenbanken
auf virtualisierten Servern in Be-
tracht. Fiir Anwendungen, die auf
Docker-Containern basieren, bieten
Firmen wie Boxcryptor oder auch die
Open-Source-Losung Imgcrypt eine
Docker Image Encryption.

Signierung

In Bereichen, in denen die
Authentizitdit der Kommunikation
nachzuweisen ist, bieten sich asym-
metrische Public-Key-Verfahren
im Rahmen einer Public-Key-Infra-
struktur (PKI) an. Der internationale
Markt der Anbieter hierfiir ist sehr
grof3, beispielsweise mit Docusign
und Globalsign. Deutsche Anbieter
sind Postident, BV-Sign vom Bank-
verlag und D-Trust der Bundesdru-
ckerei - letztere sind auch fiir den
Zahlungsverkehr nach PSD2 zuge-
lassen.
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DDoS-Schutz

Dienstleister wie Cloudfla-
re und Akamai versprechen hier,
auch die groflten DDoS-Angriffe
abwehren zu kénnen. Einige Cloud-
Service-Provider, wie Google mit
seiner Cloud Armor oder Amazon
mit AWS Shield, bieten bereits ein
eigenes Schutzsystem.

CASB

Um zu verhindern, dass in
der Cloud Cryptomining stattfindet,
sollte ein entsprechender Schutz
implementiert sein. Cloud Access
Security Broker (CASB) von Anbie-
tern wie Cisco und Forcepoint sind
Losungen, die zwischen Cloud und
Anwender geschaltet sind und solche
Schutzfunktionen bieten.

Software Defined
Perimeter Security

Cloud-Strukturen erlauben
keine klaren Zonengrenzen. Ver-
trauenswiirdige interne Zonen, wie
bei On-Prem-Installationen {iblich,
oder feste IP-Adressen lassen sich
kaum mehr festlegen. Im Rahmen

des Software Defined Perimeter Pro-
jekts (SDP Zero Trust Netorks) der
Cloud-Security Alliance (CSA) wer-
den fiir Kommunikationsstrukturen
genaue zuldssige Pfade festgelegt,
die zuerst eine Authentisierung
vor dem Kommunikationsaufbau
erfordern und sonst keine Kommu-
nikation zulassen. Diese relativ neue
Technik wird in unterschiedlichen
Auspragungen am Markt angeboten
— Perimeter81, ZScaler, NetMotion,
[llumo aber auch grofiere Hersteller
wie Cisco und Fortigate bieten der-
artige Losungen an, die klassische
Perimeter-Firewalls ergdnzen oder
sogar ersetzen konnen.

Code Review,
Schwachstellenscan und
Pentest

Mit sicherheitsfokussierten
Code Reviews (Static Application
Security Testing, SAST) werden
Schwachstellen in der Verarbeitung
von Daten durch eigene Program-
me im Quellcode aufgedeckt. Eine
fehlerhafte Codierung konnte sonst
beispielsweise einen SQL-Injection-
Angrift oder CSRF- und XSS-Angriffe
ermoglichen. Code Reviews erfolgen

manuell oder (teil-)automatisiert mit
Tools wie CheckmarX, SynopSys
oder Veracode.

Dynamische Schwachstel-
lenscans (Dynamic Application
Security Testing, DAST), wie von
den Marktfithrern Tenable, Qualys
und Rapid7, bewerten die Funktion
und Sicherheit des Systems auf-
grund von generierten Abfragen,
zum Beispiel auf Web-Oberflichen
oder IP-Strukturen. Zusitzlich zu
den in der Breite scannenden
Tools gibt es auch auf bestimmte
Anwendungstypen, beispielsweise
fiir Web/Intranet, spezialisierte Un-
ternehmen wie Acunetix oder Burp
Suite.

Der klassische Pentest wird
manuell ausgefithrt, wobei sich der
Pentester in die Rolle eines Angreifers
versetzt, der versucht, das System zu
korrumpieren. Ein Pentest ist nicht
durch einen reinen Schwachstel-
lenscan zu ersetzen. Die Einzigartig-
keit jeder Installation und Anwen-
dungsstruktur mit ihren jeweiligen
Abhingigkeiten ist im Vorfeld nicht
komplett durch automatische Tools
abbildbar.
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IPS - Intrusion Prevention System (HIPS, NIPS)
Backup
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Logging, Reporting
und SIEM

Innerhalb der meisten hier
besprochenen Sicherheitssysteme
und auch von Seiten der Cloud-
Anbieter werden Logdateien ange-
boten. Da es manuell kaum mdglich
ist, die verschiedenen Formate zu
konsolidieren und bestimmte si-
cherheitsrelevante Vorgidnge tiiber
diverse Sicherheitssysteme hinweg
zu erkennen oder zu verfolgen,
werden hierfiir hochgradig flexible
Logging-Systeme eingesetzt, die die
verschiedenen Datenquellen ver-
einheitlichen und in einer schnell
zugreifbaren Datenbank vorhalten.

EinSicherheitsinformations-
Management-(SIEM)-System wie
Splunk ES (Enterprise Security) verar-
beitet die zugrundeliegenden Daten
in der Cloud zu aussagekriftigen
Informationen, die von einem Secu-
rity Operations Center-(SOC)-Team
weiterbearbeitet werden konnen.
Als fithrende SIEM-Unternehmen
identifiziert der Gartner-Report-2020
Splunk, IBM, ExaBeam und Secu-
ronix.

IDS und IPS

Intrusion-Detection-Systme
(IDS) kénnen sowohl hostbasiert

(HIDS) als auch netzwerkbasiert
(NIDS) agieren und sollen Einbrii-
che in die eigene Anwendungs-
struktur entdecken. Anders als ein
IDS beschrankt sich ein Intrusion-
Prevention-System (IPS) nicht nur
auf das Erkennen von Einbriichen,
sondern auch auf deren Verhinde-
rung beziehungsweise die Schadens-
begrenzung nach dessen Erkennung.
Zumeist werden IDS/IPS-Systeme
vom gleichen Hersteller bezogen
und zusammen betrieben. Systeme
kommerzieller Anbieter, wie Cisco
FirePower, FireEye, Trend Micro
TippingPoint, aber auch Public-
Domain-Software, wie Suricata und
Snort, finden sich hier am Markt.

UBA und DLP

User Behavior Analytics
(UBA) wird meist als ein Plug-in fiir
SIEM-Systeme wie SPLUNK ES ange-
boten und entdeckt ungewohnliche
User-Aktionen mit Methoden des
Maschinenlernens. So kénnen bei-
spielsweise ungewohnliche Haufun-
gen von Transaktionsschritten oder
ungewohnliche Datenbewegungen
schnell entdeckt und somit korrum-
pierte Accounts erkannt werden.

Neben nativen Data-Loss-
Prevention-(DLP)-Losungen gro-
Rerer Cloud-Anbieter wie Google,

bieten diverse Unternehmen, wie
Forcepoint, Cisco (Cloudlock) und
Symantec, Cloud-DLP-Lésungen in
ihrem Portfolio an. Einige weitere
kleinere Firmen, wie Endpointpro-
tector und Nightfall, verfolgen in-
teressante Ansdtze, wie zum Beispiel
kiinstliche Intelligenz (KI), in der
Frkennung von Data-Leakages.

Backup und Redundanz

Gartner identifiziert Veeam,
Comvault, Veritas, Dell, IBM, Rubrik
und Cohesity im Juli-2020-Report als
fithrende Backup-Software-Anbieter
fiir Datacenter/Cloud-Strukturen.

Groflere Cloud-Anbieter
erfiillen in der Regel die regulato-
rischen Anforderungen (z. B. zwei
unabhédngige Rechenzentren mit
mindestens 10 km Abstand), daher
ist die Redundanz-Anforderung
an Cloud-Strukturen relativ leicht
umzusetzen. Hinzu kommt, dass die
Container-Strukturen die redundan-
te Auslegung von Anwendungen in
der Cloud erleichtern.
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