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DevOps in der Praxis -
Microservices verteilen mit Terraform

Matthias Hinsgen

Die Verteilung von Microservices ist eine komplexe Herausfor-
derung, die nur vollautomatisiert effizient erfolgen kann. Ma-
nuelle Arbeitsschritte innerhalb dieses Prozesses sind langsam
und fehleranfillig und stellen somit ein grundlegendes Pro-
blem dar. Eine Losung ist der Einsatz von Infrastructure-as-Code
(IaC)-Werkzeugen zur Automatisierung dieses Prozesses. Der
Artikel stellt eine Best Practice zur Verteilung von Microservices
mit Fokus auf Spring Boot und Terraform vor.

Auch in der Welt der monolithischen Softwarearchitekturen stellt

sich der Softwareverteilungsprozess als ein komplexer Vorgang

dar. In der Zeit vor DevOps war dieser Prozess durch die folgenden

Randbedingungen gepragt:

® Trennung der Verantwortlichkeiten zwischen Entwicklung (Dev)
und Betrieb (Ops), was in der Realitdt zu entsprechenden Rei-
bungsverlusten fiihrte,

® langwierige Prozesse zur Beschaffung, Installation und dem
Management von Hardware,

m viele manuelle Prozess-Schritte, die langsam, fehleranféllig
und oftmals nicht sicher reproduzierbar waren,

® langer Zeitraum bis zur Produktivsetzungen einer neuen Soft-
wareversion (Time-to-Market),

® nur wenige Releases pro Jahr mit einem hohen Fehlerrisiko.

Die Herausforderungen bei der
Softwareverteilung von Microservices

In einer Microservices-Architektur potenziert sich dieses Problem, da
nicht ein Service (Monolith) mit allen seinen beteiligten Komponenten
(z. B. Datenbank) betrieben werden muss, sondern in Services. In der
Praxis verscharft sich dieses Problem noch, da nicht nur eine Instanz
der Applikation pro Release ausgerollt werden muss, sondern viele
(Testumgebung Entwickler, Testumgebung Fachbereich, Produktivum-
gebung, ggf. mit Blue-Green-Deployment usw.). Hieraus ergibt sich
fiir den Produktivbetrieb von Microservices-Applikationen die zwin-
gende Notwendigkeit einer automatisierten Softwareverteilung. Basis
hierfiir sind die Konzepte und Werkzeuge aus der DevOps-Bewegung.

IaC: der Schliissel zur Automatisierung

Die Kernidee hinter Infrastructure as Code (IaC) ist, dass sich jede
Infrastrukturkomponente durch Software erzeugen, konfigurieren
und zerstoren lasst. Dieser Ansatz eroffnet véllig neue Moglichkei-
ten fiir die Softwareverteilung und den Betrieb von Applikationen,
da sich diese Prozesse nun vollstdndig durch Software automati-
sieren lassen. Grundlage hierfiir sind IaC-Werkzeuge, die die fol-
genden Aufgaben unterstiitzen:
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Konfigurationsmanagement,

Server Templating,

(Anwendungs-)Orchestrierung,

Provisionierung von Ressourcen.
Konfigurationsmanagement-Werkzeuge dienen zur Installation
und zum Management von Software auf bestehenden Servern. Sie
stellen sicher, dass auf einem Server die richtige Software in der
richtigen Version und in der richtigen Konfiguration vorhanden ist.

Server-Templating-Werkzeuge dienen zur Erstellung eines
Server- oder Container-Images mit einem spezifischen Soft-
wareinstallationsstand. Beide Werkzeugtypen dienen prinzipiell
demselben Zweck, einen Server/Container in einem spezifischen
Softwarestand bereitzustellen. Sie unterscheiden sich aber in der
Arbeitsweise und dem Zustand der erzeugten Infrastruktur.

Ein Orchestrierungswerkzeug organisiert und koordiniert den
Betrieb der verschiedenen Einzel-Services/-Dienste, aus denen
eine gesamte Applikation besteht. Hierzu gehdren Aufgaben wie
das Ausrollen von Softwareversionen, Lastverteilung, Skalierung,
Uberwachung und Neustart von Services.

Die Erzeugung von Infrastrukturkomponenten wie Servern,
Netzwerken, Datenbanken, Caches usw. erfolgt mittels speziel-
ler Provisionierungswerkzeuge. Diese Werkzeug-Palette bildet die
Grundlage fiir die Automatisierung der Softwareverteilung. Fiir die
zielgerichtete Auswahl eines (oder mehrerer) IaC-Werkzeuge ist ei-
ne Betrachtung der wesentlichen Differenzierungsmerkmale von
grundlegender Bedeutung (s. Abb. 1).

IaC-Werkzeuge — Was sind die prinzipiellen
Unterschiede?

Aus dem Blickwinkel der automatisierten Softwareverteilung sind

die folgenden Kriterien von maRgeblicher Relevanz fiir die Bewer-

tung von IaC-Werkzeugen:

m Welche Funktionalitdten zur Provisionierung und Konfiguration
bietet ein Werkzeug?

m Ist die erzeugte Infrastruktur verdnderbar oder nicht?

Konfigurationsmanagement Server Templating
+ Ansible * Docker

* Chef *Packer

* Puppet =Vagrant

*SaltStack

(Anwendungs)-Orchestrierung

Provisionierung

+Amazon Elastic Container Service * CloudFormation
(Amazan ECS) *Openitack Heat
SEOCkN Swar *Terraform

» Kubernetes
* Marathon / Mesos

Abb. 1: Exemplarische Ubersicht IaC-Werkzeuge
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m Auf welchem Programmier-Paradigma basiert das Werkzeug?
m Erfordert das Werkzeug die Installation zusatzlicher Software
flir den Betrieb?
m Wie ausgereift und verbreitet ist das Werkzeug?
Die Grenze zwischen Konfigurationsmanagement- und Provisionie-
rungswerkzeugen ist flieRend. Jeder der beiden Typen bietet auch
Funktionalitaten des jeweils anderen Typs an. Basis fiir eine Automa-
tisierung der Softwareverteilung ist ein Provisionierungswerkzeug,
dasin der Lage ist, fiir die Ziel-Plattform (z. B. AWS Cloud) alle bend-
tigten Infrastrukturkomponenten bereitzustellen und zu verwalten.
Wenn dieses Werkzeug dariiber hinaus grundlegende Konfigurations-
management-Funktionalitdten bietet, kann auf ein zusatzliches Kon-
figurationsmanagement-Werkzeug verzichtet werden. Hierdurch wird
in der Praxis der Softwareverteilungsprozess vereinfacht.

Wie bereits beschrieben, dienen sowohl Konfigurationsma-
nagement-Werkzeuge als auch Server-Templating-Werkzeuge der
Bereitstellung von Servern/Container mit einem definierten Soft-
warestand. Sie unterscheiden sich aber in der Arbeitsweise, da die
tiber Konfigurationsmanagement-Werkzeuge erstellten Komponen-
ten verdnderbar sind, die liber Server Templating erzeugten nicht
(immutable). Der Ansatz auf Basis von ,Immutable Infrastructure”
sorgt in der Praxis fiir Klarheit, da immer ein definierter, reprodu-
zierbarer Stand in Betrieb ist. Unbeabsichtigte, manchmal subtile
Konfigurationsdnderungen mit Seiteneffekten an einem Produk-
tivsystem werden hierdurch vermieden.

TaC-Werkzeuge nutzen zur Automatisierung von Funktionalita-
ten eine Programmiersprache. Hierbei kommen die folgenden Pro-
grammier-Paradigmen zum Einsatz:
® Prozedurale Programmierung
m Deklarative Programmierung
Die prozedurale Programmierung definiert die (Arbeits-)Schrit-
te, wie ein bestimmtes Ergebnis erreicht wird (z. B.: Erzeuge ei-
nen Server vom Typ X). Bei der deklarativen Programmierung steht
die Beschreibung des Ergebnisses/Problems im Vordergrund (z. B.:
Es sollen immer 5 Server-Instanzen vom Typ X vorhanden sein).
Da Infrastrukturkomponenten in groRem MaRe zustandsbehaftet
sind, ist die prozedurale Programmierung fiir diesen Anwendungs-
fall deutlich komplexer und schlechter zu modularisieren als eine
deklarative Losung. Deklarative Programmierung basiert auf einer
umfassenden Abstraktion des zugrunde liegenden Problems, was
eine ldngere Einarbeitung erfordert als der Einstieg in eine proze-
durale Programmiersprache. Nachdem die Einstiegshiirde fiir eine
deklarative Programmiersprache erklommen wurde, fiihrt dies in
der Praxis aber zu einfacherem und wartbarerem Code.

Einige Werkzeuge erfordern die Installation von zusdtzlicher
Software unter anderem auf den administrierten Servern. Hier-
bei kann es sich um einen zusdtzlichen Master-Server handeln, der
Informationen zentral bereitstellt und verwaltet, oder auch um
Agenten, die auf den jeweiligen Servern installiert werden miissen.
Ein solcher Ansatz bedingt immer zusdtzliche Wartungsaufwande
fiir den Betrieb dieser Komponenten und erzeugt dariiber hinaus
ein zusatzliches, potenzielles Sicherheitsrisiko durch eine vergré-
Rerte Angriffsflache.

Neben den rein technischen Aspekten eines Werkzeugs sind da-
neben auch die Ausgereiftheit und dessen Zukunftsperspektiven
von Bedeutung. Indikatoren hierfiir sind die Verbreitung des Pro-
dukts, die GroRe und Agilitdt der Community und wie lange ein
Produkt bereits im praktischen Einsatz ist.

Die Eignung und Bewertung eines spezifischen Werkzeugs ist
in hohem MalRe von den Charakteristika des zu automatisierenden
Szenarios abhdngig. Grundlegende Faktoren sind hierbei die Ziel-
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Abb. 2: Exemplarische Micro-
services-Architektur

¥,

» Dackr

= Angular
= Epring Boot

Orchestrierung

* Kubernetes On-Premise
oder Claud

plattform, auf der eine Applikation betrieben werden soll, und
deren Architektur.

Die Basis - Entscheidung fiir eine Microservices-
Architektur

Die Wahl einer konkreten Architektur ist immer eine sehr individu-

elle Entscheidung eines Unternehmens. Sie wird sowohl geprédgt

durch deren Historie (z. B. Programmiersprachen-Know-how) als

auch durch aktuelle Rahmenbedingungen (was fordert der Markt,

Plattformen bei Kunden usw.). In dem Anwendungsfall stellten

sich die Rahmenbedingungen wie folgt dar:

m langjdhriges Know-how in Projekten, basierend auf dem Spring

Framework,

die Kunden nutzen sowohl monolithische als auch Microser-

vices-basierte Losungen in Abhangigkeit von der ProjektgroRe,

fundiertes Know-how in der Entwicklung von User Interfaces

auf Basis von Angular,

die Applikationen werden derzeit sowohl On-Premise als auch in

der Cloud betrieben.

Basierend auf diesen Pramissen, wurde eine (Microservices-)Archi-

tektur und Zielplattform (s. Abb. 2) mit den folgenden Eckpunkten

definiert:

® Nutzung von Spring Boot sowohl zur Entwicklung monolithi-
scher Applikationen (kleine Anwendungen) als auch von Micro-
services-Applikationen (groRe Anwendungen),

® Angular als User Interface Framework,

Docker als eine einheitliche (Container-basierte) Laufzeitumge-

bung fiir alle Zielplattformen (On-Premise, Cloud),

® Kundenspezifische Docker-basierte Orchestrierungsplattform.

Der Einsatz von Spring Boot bietet den Vorteil, fiir die unterschied-

lichen Applikationsarchitekturen ein einheitliches Framework ein-

zusetzen. Cloud-Spezifika konnen mittels Spring Cloud abgebildet

werden.

Der Einsatz von Docker ist ein leichtgewichtigerer Ansatz als
die Verwendung von virtuellen Maschinen und reduziert den Over-
head in den Entwicklungszyklen durch kiirzere Erzeugungszeiten
fiir die Docker Images und durch kiirzere Startzeiten. Dariiber hin-
aus bietet dieser Ansatz den Vorteil, dass die Betriebssystemspe-
zifika abstrahiert werden und die erzeugte Laufzeitumgebung im-
mutable ist (in Analogie zu Server Templating).

Die Orchestrierungsplattform einer Applikation hat in der Pra-
xis die groRten Auswirkungen auf deren Betrieb. Eine umfassen-

de Plattform bietet umfangreiche Funktionalitdten wie automati-
sches Deployment ohne Unterbrechung, automatisierte Skalierung,
Uberwachung und gegebenenfalls Neustarten von defekten Kom-
ponenten. Diese Funktionalitaten sind nur aufwendig selbst zu re-
alisieren, sodass der Einsatz einer Orchestrierungsplattform fiir ei-
ne Microservices-Architektur ein Muss ist. Fiir Kubernetes spricht
die Verfligharkeit auf vielen Cloud-Plattformen als SaaS und die
Mdglichkeit, alternativ fiir eine On-Premise Ldsung selbst ein
Kubernetes Cluster zu betreiben. Ein Manko hierbei ist die Kom-
plexitédt der Installation und des Betriebs eines solchen Clusters
On-Premise.

Im ndchsten DevOps-Schritt muss nun fiir diese konkrete
Anwendungsarchitektur und Laufzeitumgebung im Rahmen der
CI/CD-Aktivitdten eine automatisierte Softwareverteilung konzi-
piert werden.

Die passende Plattform fiir die automatisierte
Softwareverteilung

Die Auswahl einer spezifischen Plattform mit ihren Werkzeugen ist
in hohem MaRe von den individuellen Prioritdten eines Unterneh-
mens/Teams abhdngig. In diesem Anwendungsfall waren die wich-
tigsten Einflussfaktoren die folgenden:

® Die Infrastruktur soll aus Robustheitsgriinden ,immutable” er-
zeugt werden.

m FEinfachheit der Losung — moglichst wenige Standard-Werkzeu-
ge mit einem geringen Anteil an Individuallésungen und An-
passungen.

® FEin einheitliches Verfahren und Werkzeug-Set fiir alle Ziel-Platt-
formen (On-Premise, verschiedene Cloud-Anbieter).

m Automatisierung des CI-/CD-Prozesses auf Basis des Open-
Source-Automation-Servers Jenkins.

Da durch die Architekturentscheidung bereits der Fokus auf dem

Einsatz von Server Templating gerichtet war, hat das Konfigurati-

onsmanagement bei der Entscheidung fiir eine Werkzeug-Ldsung

nur eine untergeordnete Rolle gespielt. Kern der Automatisierung
ist ein leistungsfahiges Provisionierungswerkzeug. Die Entschei-
dung fiir Terraform basierte hierbei auf den folgenden Griinden:

® Nutzung einer deklarativen Programmiersprache,

B Erzeugungsmoglichkeiten fiir alle bend&tigten Infrastruktur-
komponenten (z. B. Datenbanken, Cloud-Ressourcen usw.),

m Unterstiitzung verschiedener Cloud-Anbieter,

" ovmrene | oo

| Server-Templating-Applikation |

» Docker » Docker
| Orchestrierung |
* Kubernetes * Kubernetes 5aas
*Server Templating - Amazon EKS
Packer - Azure Kubernetes Service
- Google Kubernetes Engine
| Provisionierung und Konfiguration |
*Terraform «Terraform
Netzwerk Netzwerk
- Datenbanken - Datenbanken
- Benutzer - Benutzer
- Zugriffsrechte etc. - Zugriffsrechte etc.

Abb. 3: Exemplarische Plattform fiir die automatisierte Softwarever-
teilung
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* Jedes Verzeichnis in einem
Terraform-Projekt ist ein Modul

* Jedes Modul hat
* Eingangsparameter (variable),
* Ausgangsparameter (output) und

* Ressourcendefinitionen
(resource) .

Aufbau Terraform Modul

Modul-Definition in
./templates/ecs-service/main.tf

// define input parameter
variable "service_name" {
description = "the name of the service"
¥
resource " aws_ecs_service" "ecs_service_template" {
name = var.service_name
// uses variable // more parameters must be defined
¥
// define output parameter
output "service_arn" {
// ressources can be referenced by its name
value = aws_ecs-service.ecs_service_template.service_name
description = "the name of the service"

}
Modul-Verwendung in
./services/servicel/ecs-service.tf

// create ecs-service
module “servicel™ {
source =
service_name =

}

"templates/ecs-service"
"myServicel”

Abb. 4: Aufbau Terraform-Modul

m befriedigende Konfigurationsmanagement-Funktionalitaten.
Als unterstiitzendes Server-Templating-Werkzeug zur Bereitstel-
lung von Kubernetes On-Premise wurde aufgrund der Eignung fiir
den Produktivbetrieb und der Erzeugung von Immutable-Infra-
strukturen Packer ausgewdhlt (s. Abb. 3).

Best Practice — Terraform in der Praxis

Die Praxis hat gezeigt, dass fiir einen effektiven Terraform-Ein-
satz die Beachtung der folgenden Punkte von grundlegender Be-
deutung ist.

Terraform State File und Remote Backends

Terraform speichert den Zustand seiner Ausfiihrung und damit auch
den Zustand der provisionierten und konfigurierten Infrastruktur
in einem State File. Die Verfiigharkeit und Integritét dieser Datei
ist von zentraler Bedeutung fiir Terraform. Fiir Produktivumgebun-
gen oder Umgebungen, auf die mehrere Personen administrativen
Zugriff haben, muss diese Datei an einer zentralen, sicheren Stelle
gespeichert werden. Das bedeutet, dass der State File geschiitzt
werden miissen vor versehentlichen Anderungen, gleichzeitigem
Zugriff mehrerer Benutzer und unbefugter Einsicht in die im Klar-
text enthaltenen Passworter. Hierfiir bietet Terraform vorgefertig-
te Remote Backends, die die sichere Speicherung in verschiedenen
Umgebungen ermdglichen (z. B. AWS S3 Bucket).

Abbildung von Stages in Terraform

In einem ndchsten Schritt muss konzeptionell das Problem der
Handhabung der State Files fiir die verschiedenen Stages einer
Applikation geldst werden. Ein Ansatzpunkt hierfiir ist die Nut-
zung von Terraform-Workspaces zur Abbildung der verschiede-
nen Stages. Der Nachteil hierbei ist, dass alle Workspace-Varian-
ten/Stages als verschiedene State Files innerhalb eines zentralen
Remote Backends gespeichert werden — das heil’t, es gibt zum
Beispiel keine physische Trennung zwischen Test- und Produk-

tions-Stage. Eine Abbildung von Stages fiir den Produktivbetrieb
mittels Workspaces ohne zusatzliche MaRnahmen ist nicht empfeh-
lenswert, da keine echte Isolation der einzelnen Stages gegeben
ist. Hierdurch kann bereits durch eine kleine Unachtsamkeit ein
Ausfall des gesamten Produktivsystems erfolgen.

Die einfachste Losung fiir dieses Problem ist die Abbildung
und Isolation der einzelnen Stages iiber eine Terraform-Directo-
ry-Struktur mit je einem Subdirectory pro Stage. Jedes Stage-Sub-
directory enthdlt den Terraform-Sourcecode fiir die jeweilige Stage
und es wird bei der Terraform-Ausfiihrung jeweils ein separater Re-
mote State File erzeugt, der auch iiber eine eigene Autorisierung
verfiigen kann (z. B. Trennung Zugang Test-System/Produktiv-Sys-
tem). Ohne weitere MaRnahmen wiirde dieser Ansatz jedoch zu ei-
ner erheblichen Code-Duplizierung zwischen den einzelnen Stages
fiihren. Um dies zu verhindern, bietet Terraform den Modul-Mecha-
nismus an.

Terraform-Module
Terraform-Modules (s. Abb. 4) unterstiitzen die Mdglichkeit, Funk-
tionshibliotheken mit wiederverwendbaren Bausteinen aufzu-
bauen. Im konkreten Microservices-Anwendungsfall wurden zur
Strukturierung des Terraform-Codes die folgenden Modul-Typen
verwendet:
m Resource-Definition-Modul,
m Infrastructure-Layer-Modul,
m Microservices-Modul.
Resource-Definition-Module dienen der zentralen Definition von
Ressourcen, die Microservices iibergreifend genutzt werden. Im
konkreten Fall, der in einer Amazon-AWS-Umgebung betrieben
wird, fallen hierunter zum Beispiel die Definitionen von zent-
ralen Message-Queues fiir den Datenaustausch zwischen Micro-
services.

Die Infrastructure-Layer-Module dienen dazu, die verschiede-
nen Schichten (Netzwerk, Security, Datenbank, eigentliche Ap-
plikation) einer Applikation abzubilden. Da die Erzeugung von
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*service
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- persistence
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+02_security
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reser Abb. 5: Terraform-Module -

rauenes Beispielstruktur

Infrastrukturkomponenten und Datenbanken in der Regel zeit-
aufwendig ist, bietet es sich unter anderem zur Beschleunigung
von Entwicklertests an, auch die Terraform-Module zu ,schichten”.
Hierdurch ist es zum Beispiel beim Testen mdglich, nur die Appli-
kationsschicht zu zerstéren und neu zu deployen — ohne die unter-
liegende Infrastruktur zeitaufwendig neu zu erzeugen (s. Abb. 5).

Die Layer unter infrastructure-layer miissen der Reihenfolge nach
aufsteigend ausgefiihrt werden, um eine Anwendungsinstanz auf-
zubauen, und in der umgekehrten Reihenfolge ausgefiihrt werden,
um die Instanz wieder abzubauen. Dazu werden die Terraform-Be-
fehle apply und destroy in jedem Layer-Verzeichnis/Modul ausge-
fiihrt.

Die Microservices-Module beinhalten alle Terraform-Definitionen
fiir die konkreten Microservices-Komponenten, die nicht iiber die In-
frastructure-Layer- und Resource-Definition-Module bereitgestellt
werden (jeder Microservice ist hierbei ein eigenes Modul). Zur Mi-
nimierung der Cloud-Kosten im Rahmen von Entwicklertests wurden
die Layer 63_persistence und 04_application separiert, sodass die Ap-
plikation gestoppt/zerstort werden kann, ohne die Daten zu ver-
lieren.

Die Versorgung der einzelnen Terraform-Module mit Ausgabe-
parametern aus anderen Modulen in einer Remote-Backend-Umge-
bung wurde durch die Verwendung von Terraform-Remote-State-
Data-Sources geldst.

Terraform — Sourcecode-Management und Versionierung
Der Terraform-Sourcecode muss wie jeder andere produkti-
ve Sourcecode vollstdndig und versioniert in einem Source-
code-Management-System verwaltet werden (z. B. Git). Dariiber
hinaus bietet Terraform die Moglichkeit, seine eigenen Module
als Git-Module zu verwalten. So kdnnen Terraform-Module di-
rekt tiber entsprechende Git-Referenzen miteinander verbunden
werden. Im konkreten Fall wurden von einem Kernteam komple-
xe Infrastruktur-Basis-Funktionalitdten als zentrale Terraform
Module entwickelt und in einem Git-Repository zur Verfiigung
gestellt. Diese Module wurden dann von den Entwickler-Teams
zur Erstellung der Microservices-spezifischen Terraform-Module
genutzt.

Terraform — Was ist sonst noch zu beachten?

Die sichere, verschliisselte Speicherung von Autorisierungsinforma-
tionen (z. B. Datenbank-Benutzer und dessen Passwort) im Rahmen
einer automatisierten Softwareverteilung ist ein prinzipielles Prob-
lem. Terraform unterstiitzt dies durch die Anbindung verschiedener,
sicherer Speichermedien (z. B. AWS Secrets Manager). Ein weiterer
Punkt, der fiir Produktivumgebungen beriicksichtigt werden muss,
ist, dass persistente Informationen wie Datenbankinhalte, Logda-
teien usw. beim Zerstoren der Umgebung erhalten bleiben miissen.

Fiir die Entwicklung und das Testen von Terraform ist die Erken-
nung von Abweichungen an einer deployten Stage in Bezug zur de-
finierten Konfiguration (Drift) niitzlich. Terraform unterstiitzt die
Erkennung durch den Befehl terraform refresh,

AbschlieRend sei noch erwdhnt, dass eine produktionsreife, au-
tomatisierte Softwareverteilung generell ein (zeit-)aufwendiges
Unterfangen ist. Erste Erfolge, indem man ,schnell” eine kleine Ap-
plikation ausgerollt hat, tauschen oft. Um die Softwareverteilung
einer durchschnittlichen Applikation in der Praxis vollstandig und
stabil zu automatisieren, vergehen in der Regel mehrere Monate.

Fazit und Ausblick

Der vorliegende Artikel beschreibt anhand eines Praxisbeispiels
auf Basis von Spring Boot, wie eine Microservices-Applikation au-
tomatisiert verteilt und betrieben werden kann. Schliissel hierfiir
ist der Einsatz von IaC-Werkzeugen fiir die Erzeugung, Konfigurati-
on und das Zerstoren ,beliebiger” Infrastrukturkomponenten mit-
tels Software.

Kernidee der Lésung ist der Einsatz von Server Templating zur
Erzeugung von Immutable Infrastructure. Hierdurch kann auf ein
zusdtzliches, dediziertes Konfigurations-Management-Werkzeug
verzichtet werden, was die Gesamtldsung technisch vereinfacht.
Die Provisionierung und Konfiguration der Applikations-Ressour-
cen erfolgt mittels Terraform. Ausschlaggebend fiir die Auswahl
ist das Terraform-Provider-Konzept, das transparent den Betrieb
der Applikation auf unterschiedlichen (Cloud-)Zielplattformen un-
terstiitzt.

Die Grundlage der Best Practice beim Einsatz von Terraform ist
die Verwendung einer Directory-Struktur, die die einzelnen Sta-
ges einer Applikation isoliert, um somit Seiteneffekte im Betrieb
zu verhindern. Dariiber hinaus ist die Nutzung des Terraform-Mo-
dul-Konzepts zur Erzeugung von wartbarem Code und zur Vermei-
dung von Code-Duplizierung von fundamentaler Bedeutung. Im
Praxisbeispiel wurden Module zur Definition von wiederverwendba-
ren Ressourcen, von Infrastruktur-Komponenten in Form von Lay-
ern und zur Beschreibung vollstandiger Microservices verwendet.

Durch die DevOps-Bewegung und den Einsatz von IaC hat sich
in den letzten Jahren bereits eine dramatische Verbesserung be-
ziiglich Geschwindigkeit, Haufigkeit und Qualitat der Softwarever-
teilung ergeben. Da die Entwicklung in diesem Bereich rasant ver-
lduft, ist sicherlich auch in den ndchsten Jahren mit spannenden
Neuerungen zu rechnen.
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