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Auf der Briicke der ,Nieuw Statendam*

Cybersecurity in der maritimen Wirtschaft

Vorschriften, aber auch das iibergreifende unternehmerische Risikomanagement, erfordern

heute eine gelebte Cybersecurity-Strategie.

Die Digitalisierung verdndert Prozesse und
Geschiftsmodelle quer tiber alle Branchen.
Die maritime Wirtschaft befindet sich mitten
in dieser Verdnderung. Hochautomatisier-

te Terminals, intelligente Briickensysteme
bis hin zu remote gesteuerten und teilwei-

se bereits autonomen Fahrzeugen sind heute
Realitét.

Mit der steigenden Verbreitung digitaler
Systeme und deren enger Vernetzung nimmt
jedoch auch die Abhingigkeit von einer
korrekt funktionierenden, hoch verfiigba-
ren IT erheblich zu. Durch Fehlbedienung,
insbesondere aber durch kriminelle Angrif-
fe, konnen enorm hohe Schéaden verursacht
werden. Im Darknet erhdltliche Schadsoft-

ware macht es gleichzeitig einfach, einen
kriminellen Angriff durchzufiihren.

Ein beliebtes Einfallstor nicht nur in der ma-
ritimen Wirtschaft sind trickreich gestalte-
te E-Mails, die iiber zu 6ffnende Links oder
Anhidnge Schadsoftware installieren. Eine
Variante dieser Schadsoftware sind Ver-
schliisselungstrojaner, die systematisch alle
erreichbaren Daten verschliisseln und die
Zielorganisation zur Wiederherstellung der
Daten erpressen. Bekannt wurde bereits
2017 der umfassende Systemausfall bei der
dénischen Groflreederei Maersk, bei dem
45.000 PC lahmgelegt wurden. Der Scha-
den betrug rund 300 Mio. USD. Eine andere
Gruppe hat 2019 insbesondere Reedereien
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aus Asien betrogen, indem iiber Schadsoft-
ware Daten von Finanztransaktionen mani-
puliert wurden.

Ein anderes ,,Geschiftsmodell* stand Pate
bei dem Erpressungsversuch der australi-
schen Werft Austal Shipyards, bekannt als
Hersteller groer Katamaran-Schnellfihren.
Es ging um vertrauliche Daten, die von den
Erpressern kopiert wurden und deren Ver-
offentlichung angedroht wurde. Im Septem-
ber 2020 wurden Systeme der franzdsische
Grofireederei CMA CGM mit einem Ver-
schliisselungstrojaner weltweit lahmgelegt.

Im Hafen von Antwerpen verschafften sich
Drogenschmuggler durch Einschleusung von
Schadenssoftware tliber einen USB-Stick Zu-
gang zu Ladungspapieren, um gezielt Con-
tainer mit Schmuggelware aus dem Hafen
holen zu konnen.

Mehrfach wurde dokumentiert, dass GPS-
Signale gestort wurden mit der Folge fehler-
hafter Positionsangaben an Bord. Im Februar
2020 hat US-Prasident Trump daher fiir das
Pentagon sowie weitere Behorden eine Mini-
mierung der Abhdngigkeit vom GPS-System
angeordnet.

Das israelische Cybersecurity-Unternehmen
Navaldome hat in mehreren Szenarien auf-
gezeigt, wie es die Kontrolle iiber zentrale
Steuerungssysteme an Bord von Seeschiffen
iibernehmen konnte. Beispielsweise konnte
das Unternehmen von auflen und ohne Be-
rechtigung die Rudermaschine steuern, das
Ballastsystem kontrollieren sowie Positions-
angaben auf der ECDIS-Seekarte und das
Radarbild verfélschen.

Cyberangriffe sind somit bereits heute Reali-
tat, und das Schadenspotenzial ist gewaltig.
Auf diese wachsende Bedrohung hat die
IMO reagiert und die Sicherheitsregeln fiir
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den Schifffahrtsbetrieb (SOLAS) mit admi-
nistrativen und technischen Mindestanfor-
derungen an die Sicherheit von IT-Systemen
erginzt. Ab 1.1.2021 sind diese Vorschrif-
ten weltweit verpflichtend und Bestandteil
der 5-jahrigen Routinepriifungen sowohl des
Document of Compliance (DoC) als auch
der Klassenerteilung von Seeschiffen.

In Deutschland stellt das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI)
mit dem IT-Grundschutz-Kompendium ein
Rahmenwerk zur Verfiigung, das in Zusam-
menarbeit mit dem Verein Hanseatischer
Transportversicherer (VHT) und Consist zu
Guidelines fiir den Land- und Schiffsbetrieb
von Reedereien konkretisiert wurde. Die
Umsetzung dieser neuen Anforderungen an
die IT-Sicherheit erfordert Aufwand, sowohl
an Bord als auch in den Reedereien an Land.
Schon mit geringen Mitteln lasst sich die Si-
cherheit deutlich verbessern.

Zur Vermeidung von Problemen bei der
Klasseerteilung und der Priifung des DoC ist
daher eine sorgfaltige Vorbereitung erfor-
derlich. Uber die richtige Vorgehensweise
informieren u. a. VHT, die Klassifizierungs-
gesellschaften und IT-Unternehmen mit ent-
sprechender Kompetenz in Cybersecurity.
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