Einfache Administration, leichte
Bedienung und Kostenersparnis

SIEM bei B+S Card Service:
Splunk statt ArcSight
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Interview mit Jan Gierhan, B+S Card Service GmbH, Teamleiter IT-Betrieb-Serversysteme

Consist Connect: Herr Gierhan,
die B+S Card Service GmbH, einer der
groBten Dienstleister in Deutschland
fur bargeldlose Bezahlldsungen, hat
sich im Sommer 2013 entschieden,
die bestehende SIEM-Loésung von HP
ArcSight durch Splunk zu ersetzen.
Wie lange war HP ArcSight zuvor im
Einsatz gewesen?

Jan Gierhan: Wir hatten HP Arc-
Sight seit zweieinhalb Jahren im Ein-
satz.

Consist Connect: Was hat B+S
veranlasst, diesen Wechsel vorzuneh-
men?

Jan Gierhan: ArcSight ist ein
sehr machtiges Tool, das im Prinzip
alle Funktionen abdeckt, die wir brau-
chen. Das Tool lasst sich aber schlecht
bedienen. Die Benutzeroberflache
ist kompliziert und sehr umfassend.
Trotz einer EinfUhrungsphase mit
starker Unterstlitzung durch exter-
ne Consultants, die uns das System
eingestellt und unsere Winsche um-
gesetzt haben, und trotz geschultem

Personal bei uns konnten wir nicht
die gesamten Funktionen abgreifen.
Im taglichen Doing war es nicht még-
lich, sich gut einzuarbeiten. Das vor-
herige Tool braucht zur Pflege einen
wirklich hohen Zeitaufwand. Hinzu
kamen noch Kostengriinde.

Consist Connect: Herr Pistol,
der Abteilungsleiter [T-Betrieb bei
B+S Card Service wird ja bei unserer
Veranstaltung Comply & Secure im
Juni auch noch néher auf die Ma-
nagement-Entscheidung zugunsten
von Splunk eingehen. Kénnen Sie
unseren Lesern kurz erkldren, welche
Systemumgebung bei B+S Card Ser-
vice vorliegt?

Jan Gierhan: Wir haben eine
ziemlich vielfaltige und komplexe
Systemumgebung aus  Windows-
und Linux-Servern, einigen HPUX-
Systemen und Netzwerkkomponen-
ten unterschiedlicher Hersteller. Was
Firewalls, Loadbalancing und Switche
angeht, fahren wir eine Dual-Vendor-
Strategie, verteilt auf insgesamt drei
Rechenzentren und vier Standorte.

Das SIEM-System wird groBtenteils
von zwei Syslogservern gefattert, hin-
zu kommen noch Sonderlésungen fur
den Windowsbereich, Datenbanken
und Filer. Wir kommen auf eine Zahl
von ca. 85 Millionen Events pro Tag.
Das sind umgerechnet etwa 40 GB an
Daten.

Consist Connect: Welche Erwar-
tungen hatten Sie an Splunk?

Jan Gierhan: Neben den verrin-
gerten Kosten hatten wir naturlich
vor allem die Erwartung, dass wir ein
Tool bekommen, das wir relativ ein-
fach administrieren kénnen und das
sich intuitiv bedienen lasst.

Wir mussen davon ausgehen,
dass in Zukunft immer mehr Systeme
hinzukommen, dass mehrere Server
neu aufgesetzt werden und dass wir
auch mal ein neues Betriebssystem
oder Netzwerkkomponenten anwen-
den, die ein ganz anderes Log-Format
haben werden.
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Nachteil bei der beste-
henden Loésung war, dass
man flr jedes der einzelnen
Log-Formate einen Connec-
tor bauen musste. Dafur
mussten wir immer einen ex-
ternen Berater dazu holen. In
dieser Hinsicht ist Splunk viel
leichter zu bedienen, weil man
sich die wichtigsten Felder ein-
fach herausfiltern kann.

Consist Connect: Was hat
Sie im Rahmen des Proofs of
Concept mit Consist Uberzeugt,
die Entscheidung der ArcSight-
Ablésung durch Splunk endgultig
zu fallen?

Jan Gierhan: Wir haben gese-
hen, dass wir in erhebliche Schwie-
rigkeiten laufen werden und haben
Uberlegt, wie man das beheben
kann. Dabei kam heraus, dass es am
besten ist, bei null anzufangen und
das Konzept neu aufzuziehen. Die
Frage war, ob wir das wirklich mit
dem bisherigen Tool machen wollen
oder ob man das Geld in ein neues
Tool steckt, mit dem man besser
umgehen kann und das zukunftsori-
entierter ist. Bei ArcSight hatte eine
recht teure Lizenzerweiterung ange-
standen. Manche Mitarbeiter kann-
ten Splunk schon, setzten es im pri-
vaten Bereich ein. Die Entscheidung
bewusst fir Splunk ist relativ schnell
gefallen — drei Monate, nachdem das
Thema das erste Mal aufkam.

Consist Connect: Bitte beschrei-
ben Sie die Umsetzung und die Un-

terstlitzung durch Consist.

Jan Gierhan: Zuerst haben
wir ein grobes Konzept erstellt, wie
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Splunk eingebunden werden soll und
hatten zunachst einen Parallelbetrieb.
Wir haben uns bei Splunk fur eine

Single-Server-Losung  entschieden,
weil sie vollig ausreichend flr unse-
re Umgebung ist. Consist hat uns die
Splunk-Lizenz bereitgestellt und uns
beim Aufsetzen und der Installation
des Servers unterstiitzt.

Dann haben wir uns mit Consist
in einem einwdchigen Workshop in
der letzten Septemberwoche 2013
samt Training zusammengesetzt, ha-
ben Beispielreports fur alle groBeren
Systemgruppen — Linux, Windows
und wichtige Netzwerkkomponen-
ten — umgesetzt. So haben wir ge-
lernt, wie Splunk funktioniert, was
man bei dem Lodfile beachten muss
und ein Gefuhl fur die Bedienung der
Oberflache bekommen. Damit hatten
wir 80 Prozent der Systemtypen ab-
gedeckt. Alle weiteren Reports haben
B+S-Mitarbeiter danach selbststandig
umgesetzt.

In den nachsten zwei Monaten
haben wir in FleiBarbeit Splunk auf
alle Systeme ausgerollt, also alle Ser-

Ausgezeichnet als Top-Produkt:
Das Terminal H5000 von
B&S Card Service
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ver dazu geholt und Gruppen gebil-
det. 90 Prozent aller Systeme waren
am 1. Dezember 2013 auf Splunk
migriert. Bei der Splunk-Einfihrung
haben wir auch gleich einige konzep-
tionelle Schwéachen aus dem Altpro-
jekt beseitigt.

Consist Connect: B+S hat einen
hochflexiblen Managed-Services-Ver-
trag mit Consist abgeschlossen. In
welchen Situationen greifen Sie auf
die Spezialisten von Consist zurick?

Jan Gierhan: Das Standard-Re-
porting, Log-Auswertungen und all
das, was die PCI-Compliance von uns
fordert, kdnnen wir mit Splunk selbst-
standig erfullen. Wir wollten mit der
Umstellung auf Splunk ja auch die ex-
terne Unterstltzung deutlich zuriick-
fahren. Das ist uns gelungen.

Den Support-Vertrag mit Consist
haben wir explizit daftr abgeschlos-
sen, ein Back-up-System zu haben
fUr den Fall, dass wir mal ein Problem
mit Splunk nicht selbst innerhalb ei-
ner bestimmten Zeit I6sen kdnnen.
Das hat in dem einen Mal, bei dem



wir diesen Vertrag bislang genutzt
haben, wunderbar funktioniert. Wir
haben mit Consist einen Experten fur
den Notfall im Hintergrund.

Consist Connect: Wie zufrieden
sind Sie insgesamt mit der Zusam-
menarbeit mit Consist?

Jan Gierhan: Aus meiner Sicht
klappt das wirklich gut. In dem einen
Fall, in dem wir alleine nicht weiter-
wussten, hat uns Consist innerhalb
von 24 Stunden komplett geholfen.
Wenn ich Kontakt zu Consist suche,
erhalte ich auch sofort und regelma-
Big eine Antwort. Wir sind der Con-
sist sehr positiv gegentber gestimmt.

Consist Connect: Wie viele und
welche Personen nutzen Splunk in Ih-
rem Unternehmen?

Jan Gierhan: Im Wesentlichen
wird Splunk bei uns vom [T-Betrieb
genutzt, der aus drei Teams besteht.
Team 1 ist die Netzwerkadministrati-
on. Diese Kollegen bekommen eine
groBe Anzahl verschiedener Reports,
weil sie relativ viele verschiedene Her-
steller fur Switches, Loadbalance und
andere im Einsatz haben. Team 2 ist
fir die Applikationssysteme zustan-
dig, Team 3 fur den Backofficebereich
und in der Windowswelt unterwegs.
Insgesamt sind das 35 Mitarbeiter,
von denen pro Tag drei zustandig
sind, die Reports zu lesen und aus-
zuwerten. Es gibt bei B+S auBerdem
noch ein paar andere Teams, die Sp-
lunk-Reports nutzen.

Consist Connect: Wie ist die Be-
nutzerakzeptanz von Splunk?

Jan Gierhan: Vor allem bei der
Netzwerkadministration und auf der
Applikationsseite kommt Splunk sehr
gut an. Die Kollegen sind froh, mit
diesem Tool jetzt einen verntnftigen
Report zu bekommen, mit dem sie
arbeiten kénnen. Und der Netzwerk-
bereich freut sich, dass er mit Splunk
auch Uber das normale Reporting
hinaus vieles analysieren kann, z. B.
tber die 100 wichtigsten Angreifer
des letzten Tages auf unserer Inter-
net-Firewall. Ein bunter Graph wird
daftr einmal am Tag am Dashboard
generiert. Die graphische Aufberei-
tung ist auch fur das Management
interessant.

Consist Connect: Wird Splunk
bei B+S Card Service fur weitere Ana-
lysen Uber das tagliche Reporting hi-
naus eingesetzt?

Jan Gierhan: Ja, wir nutzen mitt-
lerweile Splunk auch in anderen Be-
reichen. Zum Beispiel werten wir die
Systemlogs der Firewall aus. Wenn
wir eine Kommunikationsmatrix er-
stellen sollen Uber die Kommunika-
tion zwischen zwei Netzbereichen,
kann ich in Splunk innerhalb von funf
Minuten eine Abfrage generieren.

Consist Connect: Welchen
Mehrwert hat B + S Card Service
durch die Umstellung auf Splunk ge-
wonnen?

Jan Gierhan: Der Mehrwert ist
eindeutig die Administrierbarkeit.
Wir kénnen die Anforderungen, die
PCl an uns stellt, erfdllen, und zwar
selbststandig.  Wir koénnen  Splunk
administrieren, bedienen, umkonfi-
gurieren. Wir kénnen damit taglich

arbeiten und nutzen es auch tatsach-
lich. Das ist ein Mehrwert, den wir bei
vorher nicht hatten.

Wir haben die Umstellung auf
Splunk auch genutzt, um das SIEM-
Konzept zu optimieren.

Ein groBer Vorteil ist natlrlich
auch das deutlich verbesserte Repor-
ting. Ein Beispiel: Statt 21 E-Mails mit
insgesamt 747 Seiten zur Auswer-
tung wie friher, bekommen wir in
Splunk drei E-Mails pro Tag far die
Windows-, Linux- und HPMX-Server
mit insgesamt 34 Seiten. Sie enthal-
ten eine Zusammenfassung und De-
tails. Erst wenn einem in der Zusam-
menfassung etwas MerkwuUrdiges
auffallt, muss man sich die Seiten mit
den Details ansehen. In jedem Team
gibt es immer einen Verantwortlichen
pro Tag, der die Reports analysiert.
Pro Team sparen wir pro Tag eine hal-
be Stunde Zeit durch Splunk.

Consist Connect: Wieviel Pro-
zent der Kosten haben Sie bei der
Lizenz, der Wartung, den Einrich-
tungs- und Betriebskosten und in der
Benutzung durch den Wechsel auf
Splunk gewonnen?

Jan Gierhan: Die laufenden Li-
zenzkosten liegen mit Splunk bei
etwa 75% der Kosten mit ArcSight.
Wir haben eine relativ groBe Splunk-
Lizenz fur 150 Gigabyte, die wir noch
gar nicht voll ausnutzen. Wir kén-
nen noch dreimal so viele Systeme
auf Splunk ziehen und dreimal so
viele Logfiles analysieren, wie wir es
zurzeit machen. Bei ArcSight hatten
wir hierfur die Lizenz noch erweitern
mdassen.
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Bezlglich der Wartung hat-
ten wie bei der alten Lésung mit 20
Manntagen pro Jahr externem Sup-
port gerechnet. Von der Zahl sind
wir deutlich heruntergekommen. Wir
haben mit Consist einen Support-
Vertrag von drei Stunden pro Monat,
das sind vier bis funf Manntage im
Jahr. Es kommen vielleicht noch ein
paar Erweiterungen hinzu, bei denen
wir auf die Experten von Consist zu-
rickgreifen. Also haben wir die War-
tungskosten locker halbiert.

Die Ersparnis der Benutzung ha-
ben wir noch nicht monetarisiert. Das
vorige Tool hat keine Akzeptanz im
Haus gefunden. Man hat zwar die
Reports fur die Compliance erstellt,
aber richtig genutzt hat man das Tool
nicht. Splunk wird erfreulicherweise
viel mehr eingesetzt.

Consist Connect: Wenn Sie ei-
nen kurzen Ausblick in die Zukunft
vornehmen: Welche Erweiterungen
in Splunk und welche zusatzlichen
Einsatzszenarien planen Sie?

Jan Gierhan: Es wachsen immer
mehr Begehrlichkeiten. Die Leute,
die Splunk kennen, wissen mittler-
weile, was das Tool alles kann. Die
nachste groBere Erweiterung wird
die Abldésung des Nagios-Dashboards
durch ein Splunk-Dashboard sein.
Und wir werden jetzt, nachdem wir
die System-Logfiles in Splunk haben,
auch die Applikations-Logfiles, zum
Beispiel vom Mailserver, in Splunk
hineinziehen. Das werden viele zu-
satzliche Gigabyte an Daten sein, die
wir bislang noch gar nicht betrachtet
haben. Auch hat das Marketing hat
bei uns angefragt, ob wir uns ein

Dashboard fur die Webanalyse vor-
stellen kénnen. FUr solche Falle wer-
den wir sicher nochmal auf die Con-
sist zukommen. Consist hat uns bis
jetzt sehr gut unterstitzt.

Consist Connect: Herr Gierhan,
ich danke Ihnen herzlich fur das infor-

mative Interview.

Das Interview fihrte Isabel Braun.

Weitere Informationen:

Asmus Hammer
Telefon: 0431/3993-637
E-Mail:  hammer@consist.de

Uber B+S Card Service

B+S Card Service ist einer der
fihrenden Dienstleister fir die
Kartenakzeptanz. Von B+S Card
Service erhalten Unternehmen,
die ihren Kunden bargeldloses
Bezahlen anbieten mochten, die
noétige Infrastruktur und alle wich-
tigen Serviceleistungen.

B+S ist ein Beteiligungsun-
ternehmen des Deutschen Spar-
kassenverlags und gehoért zur
Sparkassen-Finanzgruppe. Es be-
schaftigt mehr als 470 Mitarbei-

ter, davon ca. 320 am Hauptsitz in
Frankfurt am Main.

Mit 25 Jahren Erfahrung und
mehr als 227.000 Kunden ist B + S
Card Service in Deutschland einer der
erfahrensten und groBten Dienstlei-
ster flr bargeldlose Bezahlldsungen
am Point of Sale (POS), POI sowie im
Internet- und Versandhandel. In drei-
zehn weiteren europdischen Landern
setzen ebenfalls zahlreiche Kunden
auf die Leistungen von B+S Card Ser-
vice.

Card-Service

Zu den Kunden von B+S gehéren
sowohl kleinere und mittlere Unter-
nehmen als auch groBe Konzerne. Sie
kommen aus den unterschiedlichsten
Branchen. Dazu zahlen unter ande-
rem: Handel, Gastronomie, Travel
& Entertainment, Mineralél, OPNV,
Handwerk, Kliniken, Behorden und
Dienstleister aller Art.

www.bs-card-service.com
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