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Agenda

1. Festplatten und sonstige Datenspeicher

2. Sicherung administrativer Funktionen

3. Netzwerk

4. Druckdaten
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Festplatten 
(oder allgemeiner: Persistente Speicher)
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Festplatten

ÅAktuelle Multifunktionsgeräte nutzen Festplatten 
als Zwischenspeicher 
(Spooling, verzºgerter Druck, Mehrfachausgabe,é)

ÅDaten auf Festplatten häufig nicht verschlüsselt, nicht 
sicher überschrieben: Vielzahl von Druckjobs auf der 
Festplatte? 

ÅProblem: Gerätetausch oder ïrückgabe

ÅLºsung 1: ĂKeep-Your-Diskñ (einmalig ca. 80 EUR)

ÅLºsung 2: ĂKryptomodulñ (ca. 5% des Gerªtepreises)
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Sicherung administrativer Funktionen
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Sicherung administrativer Funktionen

ÅViele (kritische) Funktionen ohne Admin-Passwort 

ÁUmleiten von Kopier- und Druckjobs in ĂPostfªcherñ

ÁAbruf der Postfächer übers Netzwerk oder am Gerät

ÅAbruf der letzten X Druckjobs

ÅAktivieren von Ferndiagnosefunktionen (Ungesicherte 
Einwahl bei Geräten mit Faxfunktion)

ÅDefault-Passworte nicht geªndert (Ă12345678ñ)
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Sicherung administrativer Funktionen
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Sicherung administrativer Funktionen

ÅLösung: Konfiguration selbst durchführen und nicht dem 
Techniker der Fremdfirma überlassen

ÅLösung: Schriftliche Darstellung der Tätigkeiten der 
Techniker vor Ort verlangen

ÅLösung: Konfiguration minimalisieren, Defaultpassworte 
ändern

ÅLºsung: Bei Gerªten mit ĂTechnikerfunktionenñ Herausgabe 
der Defaultpassworte und ïzugangswege erzwingen und 
dann deaktivieren / ändern / regelmäßig prüfen
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Netzwerk
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Netzwerk

ÅNetzwerkdrucker / Multifunktionsgeräte mit 
Netzwerkanschluss verf¿gen ¿ber Ăkleines Betriebssystemñ 
(embedded, häufig VXWorks, Linux, selten Windows CE)

ÅDefault-Konfiguration offen und angreifbar

ÁSNMP (Read- und Write-Communities, komplette 
Rekonfiguration des Geräts möglich)

ÁAppletalk, NetBEUI, IPX, etc. zu offen vorkonfiguriert

ÁHTTP-Frontends ohne besonderen Schutz

ÁHäufig laxe Programmierung, anfällig für Standard-
Attacken (http://<druckername>/../../../../etc/passwd)
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Netzwerk

ÅHäufige Konfigurationsfehler:

ÁScan-To-Mail, Mailverkehr ins Internet möglich
(Pornobildchen an Presse mit Absender 
info@<organisation>.de, Drohbriefeé)

ÁScan-To-PDF: Ungeprüfte Ablage im Dateisystem

ÅBei Aufstellung im Flur mit Publikumsverkehr:

ÁUngesicherte Netzwerkports!

ÁLokales Netzwerk automatisiert kompromittierbar

ÁUnbeaufsichtigte Umkonfiguration!

mailto:info@%3Corganisation%3E.de
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Netzwerk

ÅLösung: Netzwerkfunktionen minimalisieren, nicht 
Benötigtes (IPX, AppleTalk, NetBEUI) abschalten

ÅLösung: Drucker in eigenes VLAN mit ACLs, 802.1x

ÅLösung: Unsichere Geräte in privates Netz mit Dual-
Homed-Hosts, Nutzung vorgelagerter Printserver
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Druckdaten
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Druckdaten

ÅDruckinhalte werden im Klartext übermittelt

Åauch bei kennwortgeschützten Dokumenten (!), z.B. bei 
verzögertem Druck, PIN-geschütztem Druck

ÅKennwortschutz kann durch Mitschneiden der Druckdaten 
und Setzen/Deaktivieren eines Flags aufgehoben werden

ÅLösung: Druckdaten auf Transportebene verschlüsseln

ÁTLS / SSL
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Weitere Informationsquellen
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Handbücher
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Suchmaschinené.
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Tätigkeiten des ULD
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Merkblatt

https://www.datenschutzzentrum.de/sommerakademie/2008/
multifunktionsgeraete.pdf
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Medien

Medienthema in 2008, Hersteller haben nur teilweise reagiert
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Fazit
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Fazit

ÅAnforderungsanalyse _vor_ der Beschaffung

ÅMultifunktionsgeräte und Netzwerkdrucker niemals in der 
Default-Konfiguration belassen

ÅFrei zugängliche Netzwerkanschlüsse zusätzlich sichern

ÅGeräte regelmäßig durch Sicherheitsscans überprüfen 

ÅSecurity-Kit nachrüsten oder gleich mit beschaffen

ÅArbeitsanweisung zum Umgang mit derartigen Geräten 
erstellen, Einweisung und Schulung anbieten

ÅWartung durch Externe regeln: Begleitung, Verbleib von 
Festplatten regeln

ÅULD bietet Beratung und Sicherheitsüberprüfung an
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Fragen
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Vielen Dank!

Sven Thomsen

Unabhängiges Landeszentrum für Datenschutz

Holstenstraße 98

24103 Kiel

Tel: 0431 ï988 1211

Mail: ULD3@datenschutzzentrum.de


