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Festplatten
(oder allgemeiner: Persistente Speicher)
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Festplatten

A Aktuelle Multifunktionsgerate nutzen Festplatten
als Zwischenspeicher
(Spool i ng, verz°gerter Druck

A Daten auf Festplatten haufig nicht verschliisselt, nicht
sicher uberschrieben: Vielzahl von Druckjobs auf der
Festplatte?

A Problem: Geratetausch oder’ riickgabe

AL°sung 1YourBKe&fi (einmalig ca
AL°sung 2: AKryptomodulid (ca.
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Sicherung administrativer Funktionen
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Sicherung administrativer Funktionen

A Viele (kritische) Funktionen ohne Admin-Passwort
A Umleiten von Kopierund Druckj obs in
A Abruf der Postfacher tbers Netzwerk oder am Gerat

A Abruf der letzten X Druckjobs

A Aktivieren von Ferndiagnosefunktionen (Ungesicherte
Einwahl beil Geraten mit Faxfunktion)

A Default-Passworte nicht geander:t
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Sicherung administrativer Funktionen

10. Technikerprogramm
10.1 Durchfiihrung der Einstellungen

Hinweis:
* Zur Vermeidung von Missbrauch darf der Zugang zum Technikerprogramm keinen
nicht authorisierten Personen bekannt gemacht werden.

A. Technikerprogramm aufrufen

1. Bediener/Zahler-Taste betéatigen.

2. “Details” im Z&hler-Men( betétigen.

3. Folgende Tasten in der angegebenen Reihenfolge betatigen:
Stopp, 0, 0, Stopp, 0, 1

Hinweis:

¢ Auf das Technikerprogramm kann nur nach Eingabe eines 8-stelligen Servicecode
zugegriffen werden. Nach Eingabe des Servicecode “OK” betatigen. Die Grundein-
stellung fiir den Servicecode ist 92729272.

11.3.2 Administrator Passwort/Administrator-Passwort

Funktion .
+ Einstellung und Anderung des Administrator-Passwortes.
Verwendung
Einstellung * Administrator-Passwort (8-stellig) Uber die Display-Zehnertastatur eingeben.

Die Grundeinstellung lautet: 12345678

- Neues Passwort eingeben.
- Neues Passwort wiederholen.
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Sicherung administrativer Funktionen

A Losung: Konfiguration selbst durchfiihren und nicht dem
Techniker der Fremdfirma tberlassen

A Losung: Schriftliche Darstellung der Tatigkeiten der
Techniker vor Ort verlangen

A Losung: Konfiguration minimalisieren, Defaultpassworte
andern

AL°sung: Bei Ger2aten mit ATec
der Defaultpassworte und T zugangswege erzwingen und
dann deaktivieren / andern / regelmaliig prufen
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Netzwerk
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Netzwerk

A Netzwerkdrucker / Multifunktionsgeréte mit
Net zwer kanschluss verf¢sggen ¢
(embedded, haufig VXWorks, Linux, selten Windows CE)

A Default-Konfiguration offen und angreifbar

A SNMP (Read und Write-Communities, komplette
Rekonfiguration des Gerats moglich)

A Appletalk, NetBEUI, IPX, etc. zu offen vorkonfiguriert
A HTTRFrontends ohne besonderen Schutz

A Haufig laxe Programmierung, anfallig fur Standard-
Attacken (http://<druckername>/../../../..letc/passwd)
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Netzwerk

A Haufige Konfigurationsfehler:

A ScanTo-Mail, Mailverkehr ins Internet moglich
(Pornobildchen an Presse mit Absender
Info@<organisation>.de, Dr ohbri ef eée)

A ScanTo-PDF: Ungepriifte Ablage im Dateisystem
A Bei Aufstellung im Flur mit Publikumsverkehr:

A Ungesicherte Netzwerkports!
A Lokales Netzwerk automatisiert kompromittierbar

A Unbeaufsichtigte Umkonfiguration!



mailto:info@%3Corganisation%3E.de
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Netzwerk

A Losung: Netzwerkfunktionen minimalisieren, nicht
Bendotigtes (IPX, AppleTalk, NetBEUI) abschalten

A Losung: Drucker in eigenes VLAN mit ACLs, 802.1x

A Losung: Unsichere Gerate in privates Netz mit Duak
Homed-Hosts, Nutzung vorgelagerter Printserver
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Druckdaten
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Druckdaten

A Druckinhalte werden im Klartext ibermittelt

A auch bei kennwortgeschiitzten Dokumenten (1), z.B. bei
verzogertem Druck, PIN-geschutztem Druck

A Kennwortschutz kann durch Mitschneiden der Druckdaten
und Setzen/Deaktivieren eines Flags aufgehoben werden

A Losung: Druckdaten auf Transportebene verschliisseln
ATLS/SSL
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Weirtere Informationsquellen




www.datenschutzzentrum.de

Handblicher
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IKONICA MINOLTA KOMNICA MINOLTA

biZhu b C450 & SERVICEHANDBUCH ALLGEMEN

Netzwerk-Scanner b i Z h u b C 4 50
SYSTEM

\ JE- 2005.04
The:essentials.of imaging KONICA MINOLTA BUSINESS TECHNOLOGIES, INC. Ver1.1
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Posts: 25
Rep Power: 2@
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alfpanasonic
Trusted Tech
50+ Posts

Join Date: Jan 2007

Location: Gaia
Posts: 73
Rep Power: 4@

#5 (permalink)
Complete

To reset the admin password:
1. Enter Service mode by pressing the LHility key then the Details button followed by pressing stop 0, 0, stop 0, 1.

2. Press stop, 0 then Clear to access the admin security mode. This will allow changing the admin password back to the default setting of
12345678 or it can be changed to a unigue password.
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ninjaskija

Junior Member
Join Date: Jul 2008

Posts: 1
Rep Power: O@
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#6 (permalink)

is not working

when | am trying the steps above after the 1st all i am getting i1s a screen where | need to enter

password and nothing else.. step 2 | does nothing for me.. is maybe another softwere version ? please
help..

BAEE Wi Quore |

m 07-01-2008

mitchl
Service Manager
100+ Posts

#7 (permalink)

It sounds like the advanced security might be turned on try using 92729272 which is the default CE
password.
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Tdtigkeiten des ULD
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SicherheitsmalBBnahmen M er k b / a t t

bei
modernen
Multifunktionsgeraten
(Drucker, Kopierer, Scanner, FAX)

Sommerakademie 2008
Internet 2008 - Alles moglich, nichts privat?

https://www.datenschutzzentrum.de/sommerakademie/2008/
multifunktionsgeraete.pdf
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Medienthema in 2008, Hersteller haben nur teilweise reagiert

¥) GMX - K1 Magazin (Video Podcast Verzeichnis) - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

D o A

s eistbesuchte Seiten ’ Erste Schritte 3. Aktuelle Nachrichten

J

5’ Datenfalle Kopierer ~ Mozilla Firefoxs

er schon jemals in einem Copy-Shop wichtige Unterlagen
opiert hat, hat sich wohl nie Gedanken dariber gemacht, dass
emand anders an diese Dokumente rankommen konnte. Aber
enau das ist der Fall! Wir zeigen worauf man beim kopieren
chten muss, damit vertraute Dokumente auch wirklich vertraut
bleiben.

104 Folgen

Tour de Trallala

09.08 | 15:47 min
21.05.U8 |

Teuer contra Billig:
Pfannen im Test

Unterwegs ohne
Benzin

Zwangsfiihrerschein
fur Hundehalter

Teuer contra billig

http://kabeleins-kl-magazin.feedplace.de/files/07082008_k1-magazin_datendiebe.mp4

IT-Grundschutz-Katalo... agd RoundCube Webmail
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Fazrt
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Fazrt

A Anforderungsanalyse vor_der Beschaffung

A Multifunktionsgerate und Netzwerkdrucker niemals in der
Default-Konfiguration belassen

A Frei zugangliche Netzwerkanschliisse zusétzlich sichern
A Gerate regelmaRig durch Sicherheitsscans tiberpriifen
A Security-Kit nachriisten oder gleich mit beschaffen

A Arbeitsanweisung zum Umgang mit derartigen Geréten
erstellen, Einweisung und Schulung anbieten

A Wartung durch Externe regeln: Begleitung, Verbleib von
Festplatten regeln

A ULD bietet Beratung und Sicherheitstiberpriifung an
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Fragen




www.datenschutzzentrum.de

Viielen Dank!

Sven Thomsen

Unabhangiges Landeszentrum fur Datenschutz
Holstenstralie 98

24103 Kiel

Tel: 04317 988 1211
Mail: ULD3@datenschutzzentrum.de




