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Privatanwender sind immer 
wieder erstaunt über die Flut an 
neuen Softwareversionen oder Be-
triebssystemen, die stets mit neuen 
Features und neuen Methoden ein-
hergehen. Häufig hört man Freunde 
und Kollegen aufstöhnen angesichts 
dieser schnellen Abfolge von IT-Ent-
wicklungen. Vielen fällt es schwer, 
hier immer mitzuhalten. 

Outsourcing von IT-Dienstleistungen: 

Chance oder Risiko?
Eine sich ständig ändernde Datenwelt, neue Systeme und Softwareversionen: Viele Un-

ternehmen greifen immer stärker auf externe Spezialisten zurück, um mit dieser Ent-

wicklung Schritt zu halten. Damit verbunden ist die Übertragung von Zugriffsrechten auf 

kritische Daten. Wie können sich Unternehmen gegen deren missbräuchliche Verwendung 

absichern? Ein großer deutscher Versicherungsdienstleister setzt hierfür auf das Insider-

Threat-System ObserveIT. 

Von Dennis Buroh, Consist Software Solutions GmbH

Dieses Bild aus dem privaten 
Sektor lässt sich ebenso auf die 
Entwicklung in der internationalen 
und, im Besonderen, in der deut-
schen Wirtschaft übertragen. Den 
allwissenden Mitarbeiter, der für 
sämtliche Systeme im Unternehmen 
ein Experte ist, gibt es schon lange 
nicht mehr. Um diese Entwicklung 
aufzufangen, ist es gang und gäbe, 

auf einen externen Dienstleister zu-
rückzugreifen. Dieser ist Experte im 
jeweiligen Gebiet und ermöglicht der 
unternehmenseigenen internen IT, 
sich auf andere Themen zu fokussie-
ren. Darüber hinaus dienen externe 
Mitarbeiter dem Unternehmen, um 
Arbeitsspitzen abzudecken und die 
interne IT oder andere Abteilungen 
zu unterstützen. Ohne externe 
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Dienstleister geht es schon lange 
nicht mehr in der Wirtschaft. 

Der kritische Punkt

Jedoch wird für die ge-
wünschten Tätigkeiten des externen 
Mitarbeiters schon lange nicht mehr 
nur der Dienstleister von nebenan 
beauftragt, sondern auch Firmen aus 
Spanien, Indien oder Ungarn. Die 
räumliche Entfernung spielt keine 
Rolle mehr. Durch moderne Gate-
ways wird dem Dienstleister Zugriff 
auf die internen Systeme gewährt, 
schließlich benötigt er für seine 
Tätigkeiten Zugriff und Rechte auf 
das Firmennetz – nicht selten sogar 
administrative Rechte auf kritische 
Systeme für Updates und Wartung.

Diese Rechtevergabe ist als 
besonders problematisch anzusehen. 
Den deutschen Unternehmen ist die 
Gefahr hier sehr wohl bewusst: Laut 
Bundesamt für Informationstechnik 
sehen 59 Prozent hier ein großes 
Risiko. Auch ist es wissenschaftlich 
bewiesen, dass ein externer Mitar-
beiter oftmals eine wesentlich gerin-
gere Hemmschwelle besitzt, Daten 
und Informationen des Kunden zu 
entwenden.

Eine Überwachung und 
Protokollierung von externen Mit-

arbeitern ist daher zwingend not-
wendig und auch vom Gesetzgeber 
gefordert. Beispielsweise steht in den 
Mindestanforderungen an das Risi-
komanagement (MaRisk) der Bun-
desanstalt für Finanzdienstleistungs-
aufsicht (Bafin) in AT9 (Allgemeiner 
Teil), dass eine wirksame Überwa-
chung des externen Mitarbeiters ge-
währleistet sein muss. Weiterhin ist 
„die Ausführung der ausgelagerten 
Aktivitäten und Prozesse ordnungs-
gemäß zu überwachen“. Nicht nur 
Finanzdienstleister stehen somit 
in der besonderen Verpflichtung. 
Der Aufbau komplexer virtueller 
Sprungsysteme für externe Dienst-
leister wird daher mit einem Insider-
Threat-System wie ObserveIT oder 
vergleichbaren Tools überwacht.

Sinnvolle Insider-
Threat-Systeme

Ein großer deutscher Versi-
cherungsdienstleister betreibt bei-
spielsweise als Gateway-System eine 
Farm mit mehr als 240 virtuellen 
Desktopsystemen, welche direkt 
nach der Verwendung gelöscht und 
bei einer Anmeldung neu generiert 
werden. Durch die Neuinstallation 
ist ein Befall von Schadsoftware 
ausgeschlossen. Diese virtuelle Farm 
allein ermöglicht jedoch keine hun-
dertprozentige Sicherheit. Sie kann 

auch nicht Prozessüberwachung und 
Controlling der Aktivitäten vollstän-
dig abdecken. Erst die Kombination 
aus einer Insider-Threat-Lösung und 
der Virtualisierung von Systemen 
garantiert einen wirksamen Schutz 
und das schnelle und einfache Er-
kennen von Anomalien. Aus diesem 
Grund verwendet der Versicherungs-
dienstleister die oben erwähnte agen-
tenbasierte, datenschutzkonforme 
und datensparsame Insider-Threat- 
Lösung (vgl. Abbildung 1).

Solange allerdings diese 
hochspezialisierte Sicherheitslösung 
nur für externe Dienstleister einge-
setzt wird, also einzig und allein für 
externe Mitarbeiter, die mit internen 
Rechten ausgestattet sind, besteht 
weiterhin ein nicht zu unterschät-
zendes Sicherheitsrisiko. Deutsche 
Unternehmen sehen zwar wesent-
lich weniger Gefahren, die von 
„normalen“ internen Mitarbeitern 
ausgehen, nach wie vor ist jedoch de-
ren unbeabsichtigtes Fehlverhalten 
beispielsweise einer der Spitzenreiter 
bei der Bedrohung von innen heraus.
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Abbildung 1: Analyse-Dashboard eines Sicherheitstools. Bild: ObserveIT

eIDAS
Jetzt erfolgreich digitalisieren 

eIDAS Vertrauensdiensteanbieter für rechtsgültige elektronische Unterschriften

Mit der in der eIDAS-Verordnung definierten Fernsignatur ist die rechtsgültige elektronische Unterschrift als 

Alternative zur Schriftform realisierbar. Sie ist der bisherigen qualifizierten Signatur hinsichtlich der Wirtschaft-

lichkeit und der Nutzerakzeptanz deutlich überlegen und ermöglicht erstmals die Digitalisierung vieler Pro-

dukte und Dienstleistungen. 

Der Bank-Verlag bietet zukünftig einen eIDAS-konformen Fernsignatur-Service an, der sich nahtlos in mobile 

Lösungen für Privat- als auch Firmenkunden integrieren lässt. Damit können Geschäftsvorfälle digitalisiert 

werden, die heute noch die händische Unterschrift (Schriftformerfordernis) benötigen. 

Der Bank-Verlag befindet sich aktuell im Zulassungsverfahren der Bundesnetzagentur als eIDAS Vertrauens-

diensteanbieter und wird in diesem Zusammenhang neben der Fernsignatur auch eIDAS-konforme elektro-

nische Siegel sowie Zertifikate für zugelassene PSD2-Drittdienstleister anbieten.

Möchten Sie mehr erfahren? Dann kontaktieren Sie uns. 
E-Mail: vertrieb@bank-verlag.de | www.bank-verlag.de


