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Die Bedrohung von innen

Die groBte Cybersecurity-Bedrohung, der Unternehmen heute ausgesetzt sind, ist nicht mehr der bdsar-
tige Angreifer von auf3en. Es sind Insider — eigene Mitarbeiter oder externe Dienstleister mit dem Zugriff
auf Firmendaten.

DIE FAKTEN
aller Security Incidents werden von aller Falle von missbraulichem Um- aller Datenlecks benétigen mehrere
Insidern verursacht gang mit Daten sind priviligierten Monate, bis sie aufgedeckt werden

Benutzern zuzuordnen
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Angesichts Verbreitung und zunehmender Komplexitat von Insider Threats reicht es nicht, sich nur auf
den Schutz von Daten auf Maschinen und Netzwerken zu konzentrieren.

Quelle: Verizon’s 2016 Data Breach Investigation Report
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Sind Sie bereit fiir die EU-DSGVO?

Am 25. Mai 2018 tritt die Europaische Datenschutzgrundverordnung mit weitreichenden Anforderun-
gen fur Unternehmen endgultig in Kraft. Bei Nichteinhaltung der neuen Regeln drohen empfindliche
Sanktionen —im Extremfall bis zu 20 Mio. Euro oder bis zu 4 % des weltweiten Jahresumsatzes. Ein

Auszug:

EU-Forderungen

§ Umkehr der Beweislast

Kdnftig massen Unternehmen die Vorgaben
nicht nur einhalten, sondern auch belegen,
dass sie es tun und in der Vergangenheit
getan haben.

=) Gesetzeskonformitat beim Umgang mit
Daten kann jederzeit durch die Dokumenta-
tion mit ObservelT nachgewiesen werden.

§ Schutz personenbezogener Daten

Das Gesetz schreibt Minimierung und best-
maoglichen Schutz von Daten vor.

=) ObservelT zeichnet keine unnétigen Me-
tadaten auf und erfasst somit weniger Da-
ten als andere Session-Recording-Lésungen.
Die erhobenen Daten werden grundsatzlich
pseudonymisiert und verschlUsselt.

§ Verantwortung fiir Daten

Es muss sichergestellt sein, dass Daten nur
auf Anweisung des Verantwortlichen verar-
beitet werden.

=» ObservelT stellt dies sicher durch ein
vom Verantwortlichen definierbares Regel-
werk sowie Echtzeit-Reporting beim Zugriff
auf Daten.

§ Verarbeitung durch Fachpersonal

Personenbezogene Daten durfen nur von
Fachpersonal verarbeitet werden.

=) Die Einhaltung dieser Vorgabe wird in
der ObservelT-Managementkonsole durch
ein intelligentes Rollen- und Rechtekonzept
umgesetzt.




Use Cases

Einhaltung von Vorgaben im Rahmen von Zer-
tifizierungsmaBnahmen, z. B. ISO 27001, Audits
oder Gesetzen.

Reduzierung von Security Incidents und
beschleunigte Analyse durch eine lickenlose
Protokollierung.

Uberwachung und Nachweis des Umgangs
externer Dienstleister mit unternehmenskri-
tischen Daten.

Verhinderung von Datenverlusten durch
Blocken u. a. von Log-Ins, Anwendungen und

Skripten.

o Handlungsfahige Intelligenz ist der Schlissel zur Erkennung von Insider-Risiken. Das benutzerfreund-
liche, intuitive Dashboard von ObservelT erleichtert Ihnen Verhaltensanalysen, um die Gefahr eines
Benutzers zu bestimmen. Anhand der gewonnenen Ruckschlisse kénnen Sie erfolgreich Insider-Bedro-

hungen bekampfen. oo s
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lhr IT-Partner Consist Software Solutions

Die Consist Software Solutions GmbH ist Spezialist fur IT-Services und Software. Seine Kunden unter-
stutzt der IT-Dienstleister im gesamten Software-Lifecycle, von Entwicklungsprojekten tber die Wartung
in der Betriebsphase, bis hin zu erganzenden Big Data- und Security-Produkten.

Mit mehr als 180 Mitarbeitern an den Standorten Kiel, Berlin und Frankfurt setzt Consist bundesweit
qualitative MaBstabe in den Bereichen Data Analytics, IT-Security und Managed Services. Gegriindet
1994 am Stammsitz Kiel fihrt das Unternehmen seinen Wachstumskurs nachhaltig fort, der Consist zu
einem der erfahrensten IT-Dienstleister macht, dank ausgewiesener Mainframe-Kompetenz und hoch-
qualifizierter Spezialisten fur innovative Technologien. Ausgezeichnet mit dem groBen Preis des Mittel-
standes erhielt Consist in 2016 erneut den Premier-Sonderpreis.

Uber ObservelT

ObservelT ist die fihrende Losung fur Insider Threat Monitoring und Analyse mit mehr als 1.500 Kun-
den in 87 Landern. Es Gberwacht, erkennt, untersucht und verhindert zuverlassig Bedrohungen durch
vertrauenswdrdige Benutzer.

Durch erweiterte Analysen, Benutzer-Aktivitatsprofile, Key-Logging-Alerts, vollstandige Video-Auf-
zeichnungen, mehr als 200 vordefinierte Regeln und umfangreiche Metadaten mit hervorragenden
Suchfunktionen fur jeden Richtlinien-VerstoB3, bietet ObservelT eine umfassende Sichtbarkeit von Insider
Threats und reduziert die Zeit fur Untersuchungen von Tagen auf Minuten.
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Ihr Kontakt: info@consist.de, 0431 /39 93-672
Consist Software Solutions GmbH, Christianspries 4, 24159 Kiel, www.consist.de



