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Fokus IT Security

Die vor Ihnen liegende Ausgabe der CONSISTNEWS gibt
einen Einblick in unser Unternehmen und unsere Projekte.
Den Schwerpunkt bilden zwei bemerkenswerte Best
Practices zur IT Security, erganzt um Nachrichten aus der
Consist-Welt und kuriose Streiflichter aus der IT.

Wir winschen Ihnen viel Spal3 beim Lesen.

Insider Threat SIEM-L&sung

Fehler vermeiden — Datenmissbrauch Implementierung eines sicheren, in Echtzeit
verhindern: User Access Management mit operierenden Meldesystems mit Splunk.
ObservelT.
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Wenn viele Hande auf KRITISche Daten
zugreifen mussen

Im hektischen Klinikalltag mussen
viele Arbeitsablaufe auf Basis sen-
sibler Patientendaten ineinander-
greifen. Interne wie externe Dienst-
leistungen sind darin involviert und
damit verbunden der Zugriff auf die
entsprechenden IT-Daten. Gestie-
gene Datenschutz-Auflagen ver-
langen nun den Nachweis darlber,
dass der Schutz von Patienten- und
Mitarbeiterdaten in sémtlichen Leis-
tungsprozessen gewahrleistet ist.

Ein groBes Klinikum hatte daher
frihzeitig ein System implementiert,
das den Schutz der Krankendaten
gegenlber externen Dienstleistern
sicherstellen sollte. Allerdings kam

LKritische Infrastrukturen (KRITIS)
sind Organisationen oder Einrich-
tungen mit wichtiger Bedeutung
far das staatliche Gemeinwesen.”
(Auszug aus Definition des BBK)

KRITIS-Sektoren*:

Energie
Informationstechnik & Telekom-
munikation
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es in der Folge zu Performance-Pro-
blemen, da die integrierte Software
zu viele Ressourcen verbrauchte.

Der Gesundheitsversorger wandte
sich daraufhin mit dieser

Herausforderung an Consist:

¢ Mehrere externe IT-Dienstleis-
ter besitzen Zugriff auf Daten-
bank-Server.

¢ Bisherige Uberwachungssoft-
ware reduzierte die Performan-
ce der Server und erschwerte
die Wartungsunterstitzung
durch externe Dienstleister.

Gesundheit

Wasser

Erndhrung

Transport und Verkehr

Finanz- & Versicherungswesen
Staat & Verwaltung

Medien & Kultur

Ab wann ein Unternehmen als Be-
treiber kritischer Infrastrukturen im
Sinne des Gesetzes gilt, wird durch

¢ Sicherung des gesamten IT-Sys-
tems, auch nach neuer EU-DS-
GVO, unter Einhaltung ver-
scharfter KRITIS-Auflagen, bei
gleichzeitigem Bestand der Zu-
griffsrechte.

¢ Uberwachung in Echtzeit mit
sofortiger  Benachrichtigungs-
maoglichkeit.

¢ Integration einer Datenschutz-
|6sung, die zugleich ressour-
censchonend und nachweisfa-
hig ist.

Gemeinsam mit der Fachabteilung
fand man bei Consist eine Lésung,
die ressourcenschonend (zugleich

die Kritisverordnung des Bundes-
amtes fir Sicherheit in der Informa-
tionstechnik (BSI) geregelt. Betrei-
ber kritischer Infrastrukturen, die
darunterfallen, mussen |IT-Sicher-
heitsmaBnahmen nach dem , Stand
der Technik” vorsehen und dem BSI
erhebliche IT-Stérungen melden.

*Quelle: Bundesamt fir Bevolkerungs-
schutz und Katastrophenhilfe (BBK)




eine Vorgabe der EU-DSGVO) die
Entwendung kritischer Daten ver-
hindert. Darin einbezogen wurden
samtliche Anforderungen der neu-
en EU-Verordnung:

Die L6sung mit Consist
¢ Hoch performante  Daten-

bank-Sicherheitslésung auf Ba-
sis von ObservelT, die sich in die

restriktiven  User-Rechte-Ein-
schrankungen des Krankenhau-
ses einfach integrieren lasst.

¢ Integration einer Forensik- und
Risikomanagement-Lésung, die
ausschlieBlich reine User-Hand-
lungen protokolliert und keine
unndétigen Metadaten. Dadurch
entsteht weniger Speicherbe-
darf als bei vergleichbaren L6-
sungen.
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¢ Aufsetzen auf vorhandenen
Windows-Betriebssystemen
(Server und Desktop) und
Citrix-Systemen.

Im Klinikalltag hat sich diese Lésung
bewahrt und ist auch ftr Unterneh-
men, die nicht unter die verscharf-
ten KRITIS-Bestimmungen fallen,
eine effiziente Antwort auf die Da-
tenschutz-Forderungen der EU-
DSGVO. =

Das Mehr an IT-Sicherheit erreichen

Big Data und der Trend zur Vernet-
zung von immer mehr Informatio-
nen sowie standig neue Sicherheits-
bedrohungen erfordern ein hohes
SicherheitsmaB in der IT-Infrastruk-
tur. Personenbezogene Daten mis-
sen aktuell im Sinne der EU-Daten-
schutzgrundverordnung verarbeitet
und gespeichert werden. Informati-
onen innerhalb und auch auBerhalb
des Unternehmens werden immer
haufiger digital ausgetauscht. Fur

Nach der Aufnahme des Ist-Zustandes
werden auf Wunsch in Workshops in-
tegrierte L6sungsfindungen erarbeitet,
die entsprechenden Systeme einge-
fuhrt und von den Managed Security
Services betreut.

observe it

Mit ObservelT steht Ihnen eine zen-
trale Losung zu Data Loss Preventi-
on (DLP) und User Access Manage-
ment (UAM) fur samtliche gangigen
Betriebssysteme und Plattformen
zur Verfligung.

ObservelT ist die fuhrende und der-

Angreifer aus dem Netz bieten sich
also jede Menge Sicherheitsllcken,
um in teils sensible Dokumente Ein-
blick zu erhalten.

Mit dem ganzheitlichen IT-Secu-
rity-Konzept von Consist erfullen
Sie gesetzliche Sicherheitsauflagen

nachweislich und verbessern die
Performance lhrer IT nachhaltig.

Wichtige Bausteine, die modular
eingesetzt werden kénnen, sind im
Rahmen einer Sicherheitsstrategie
(s. Grafik):

Management-
Beratung

o .
Penetration-

Te
est C-/GF-Level

Management

o Ist-Analyse

B Schwachstellen-
bewertung

o Risiken

B Report

nach §8a BSIG

o Présentation auf
o fir Insider Threat

o fur Sicherheitsaudit

Performance-

Erhéhung
~ Schwachstellen-
beseitigung
B Betreuung von
SIEM- und SOC-
o Einfihrung SIEM Systemen
o Einflihrung

Monitoring-System
o System-Rekon-
figuration

CYBER
SECURITY

EX

zeit einzige datenschutzkonforme
Insider-Threat-Management-Lo-
sung mit mehr als 1.800 Kunden
verschiedenster Branchen in 87
Landern.

Der Gartner-Marktreport 2018 at-
testiert ObservelT die bestmogliche

Einsicht in Benutzeraktivitaten einer
Organisation. 2017 wurde Obser-
velT als beste Insider-Threat-Lésung
mit dem Cyber Security Award aus-
gezeichnet. »
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Splunk — BAITman fur den Bankbetrieb

Im Hintergrund des Bankgeschaf-
tes laufen komplexe [T-Systeme
und -Prozesse, die beispielsweise
Kennzahlen fur Risikomanagement
und Controlling aggregieren, auf-
bereiten und melden oder spezielle
Algorithmen im Trading einsetzen.
Die Folge ist ein Datenhype, flr den
zu jeder Tages- und Nachtzeit Inte-
gritat, Verfligbarkeit und Sicherheit
gewahrleistet sein muss.

Diese Masse an Datenstromen
bringt die Gefahr mit sich, an vie-
len Stellen fehlgeleitet, angezapft
oder falsch bedient werden zu kon-
nen. Banken stehen daher vor der
Aufgabe, jeden einzelnen System-
zugriff durch ein gezieltes Monito-
ring Uberwachen zu mdissen - seit
Ende letzten Jahres ein konkreter
Bestandteil der Bankaufsichtlichen
Anforderungen an die IT (BAIT).

Innerhalb der Finanzbranche konn-
te Consist nun in einem Kunden-
projekt das dafur noétige zentrale
Sicherheitsinformations- und Ereig-
nismanagement (SIEM) installieren,
das sicher ist und in Echtzeit ope-
rieren kann.
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Die Herausforderung

¢ Besonderheit: Mehr als 40 he-
terogene Systeme mit sehr
hohem  Schutzbedarf  ein-
schlieBlich SAP vorhanden, die
eingebunden und Uberwacht
werden mussen

¢ Etablierung eines zentralen ak-
tuellen Standardsystems, jeder-
zeit erweiterbar um neue An-
wendungen

¢ Implementierung eines siche-
ren, in Echtzeit operierenden
Meldesystems

Die Umsetzung

¢ Proof of Concept

¢ Projektteam mit internen Spe-
zialisten des Kunden (Pro-
jektleitung und Fachanwen-
dungsbetreuer) und externen
Spezialisten von Consist (zertifi-
zierte Splunk- und Security-Be-
rater)

¢ Beratung und Unterstitzung
hinsichtlich der Architektur, Sys-
temauslegung und des Betriebs

¢ Aufsetzen und Inbetriebnahme
eines Standardsystems inkl. Ein-
bettung in die kundentypischen
Entwicklungs-, Test-, und Pro-
duktivsetzungsprozesse (z. B.
durch Staging)

Das Ergebnis

¢ Risikominimierung durch Ein-
bindung auch hoch-privilegier-
ter Nutzer ins Monitoring

¢ Aufdeckung von Inside Threats

¢ Revisionsfestes, nicht manipu-
lierbares Sicherheitssystem, das
in Echtzeit agiert

¢ Erfullung der BSI-, EZB- und Ba-
Fin-Sicherheitsanforderungen

Alle Anwenderprozesse privilegier-
ter Nutzer sind dadurch revisions-
fest und nach den neuesten Sicher-
heitsbedingungen von EZB und
BaFin in den Bankalltag integriert.
Auf Wunsch des Kunden erfolgte
der flieBende Ubergang in die An-
wendungsbetreuung der Managed
Services von Consist. #
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Die heutige IT bewegt sich im Span-
nungsfeld immer groBerer hetero-
gener Datenmengen und haufig
geanderter Anforderungen an die
IT-Umgebung. Gleichzeitig steigen
die Anspriiche an Datenauswertun-
gen, moglichst in Echtzeit sowohl
den internen IT-Service als auch
samtliche Business-Prozesse zu op-
timieren. Im nachsten Schritt folgt
die vorausschauende Steuerung,
indem zuklnftige IT-, Sicherheits-
und Geschaftsergebnisse vorherge-
sagt werden.

An dieser Stelle kommen IT Ope-
rations Analytics mit Splunk ins
Spiel. ITOA-L6sungen sind in der
Lage, Datenstrdme unterschied-
lichster Quellen zu sammeln und
zu analysieren. Nur wenige Ldsun-
gen koénnen dies jedoch so umfas-
send wie Splunk. Als universelle
Plattform automatisiert Splunk das
Sammeln und Indizieren von Ma-
schinendaten sowie Analysieren
und Visualisieren der empfangenen
Informationen unabhangig von de-
ren Speicherort. Splunk ermdglicht
so infrastrukturtbergreifend Ma-

5 Jahre
9-‘-’-—%,

splunk

Vor kurzem konnten wir die erfolgrei-
che finfjahrige Partnerschaft zwischen
Consist und Splunk feiern. Milestones
finden Sie in unserer Broschire auf
www.consist.de/splunk
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Einfach zu bedienende Dashboards von Splunk

chine-Learning-Analysen und |6st
automatisiert  Benachrichtigungen
aus, die fur die Prozesse eines Un-
ternehmens wichtig sind.

Splunk Inc. ist der fiihrende Anbieter
von Operational Intelligence-Soft-
ware, mit der Echtzeit-Computer-
daten sowie Terabytes von histo-
rischen Daten vor Ort oder in der
Cloud Uberwacht, analysiert und in

Consist gewinnt den ,Boss of the Soc
Award”. Bei der .conf2017 setzte sich
das Consist-Team gegeniber 100 teil-
nehmenden Expertenteams aus aller
Welt durch. Am 1.10.2018 stellen sich

Berichten dargestellt werden. Mehr
als 7.900 Unternehmen, Universi-
taten, behordliche Einrichtungen
und Service Provider in 110 Landern
nutzen Splunk, um Service-Levels
zu verbessern, IT-Betriebskosten
zu reduzieren, Sicherheitsrisiken zu
verringern und die Transparenz be-
trieblicher Prozesse zu erhéhen. Seit
mehr als funf Jahren setzt Consist
Splunk in Big-Data-Projekten ein. »

splunk>

L

unsere Consultants auf der internatio-
nalen Konferenz in Orlando erneut die-
ser Herausforderung. Wir dricken die
Daumen!
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Consist, wer wir sind

Seit 35 Jahren erfolgreich am Puls der Zeit

FUr ein etabliertes Unternehmen
wie Consist ist es eine groBe Her-
ausforderung, die sich standig ver-
andernden Méarkte und Kundenbe-
dirfnisse wahrzunehmen und sich
immer wieder neu darauf einzustel-
len.

Dies gilt umso mehr in der IT, deren
kurze Innovationszyklen eine lau-
fende Justierung des eigenen Leis-
tungsangebots erfordern.

Consist ist stolz darauf, sich bereits
seit 35 Jahren erfolgreich im Markt
zu positionieren — und arbeitet mit
Hochdruck daran, diesen Erfolg mit
weiteren marktnahen Veranderun-
gen langfristig fortzuschreiben.
Anfang des Jahres wurde die Ge-
schaftsfuhrung verstarkt um Jorg
Hansen, der nun gemeinsam mit

Das Consist-Team 2018 auf dem jéhrlichen Mitarbeiterevent

Daniel Ries und Martin Lochte-Holt-
greven die wichtigen Zukunftsthe-
men rund um Security und Digita-
lisierung weiter vorantreiben wird.

Mehr als 200 Mitarbeiter kimmern

sich tagtaglich bei Consist darum,
dass Ihre Projekte, die wir mit Ihnen
als unseren Kunden gemeinsam
entwickeln oder zuklnftig entwi-
ckeln wollen, reibungslos laufen. =

Was Sie noch interessieren konnte

Spende an das Kinderhaus
.Blauer Elefant”

Mit der jahrlichen Unternehmens-
spende von 4.000 Euro zeigt Consist
sein soziales Engagement, immer
mit Bezug zur Region. Dabei wah-
len die Mitarbeiter aus, welche Or-
ganisation die Spende erhalt. Dies-
mal fiel die Wahl auf den ,Blauen
Elefanten”. Die Einrichtung hat zum
Ziel, Kindern und Jugendlichen in
einem geschitzten Raum die Mog-
lichkeit zu geben, ihre Fahigkeiten
und Starken zu entwickeln. »

durch Martin Lochte-Holtgreven
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Fachartikel und Studien

Wir veroffentlichen Fachartikel zu
speziellen Themen in diversen Ma-
gazinen. Artikel zum Thema Insider
Threats finden Sie zum Download
auf unserer Webseite unter www.
consist.de/observeit

<kes> - Microsoft-Sicherheits-
studie 2018: Consist beteiligt sich
mit Sponsoring und Fragenstellung
an der diesjahrigen Sicherheitsstu-
die von Microsoft und <kes>, der
Fachzeitschrift fur Informations-
Sicherheit.
Alle zwei Jah-
re fragt die
<kes> nach
Erfahrungen
aus der Praxis

und  moch- |

<kes> Micresoft

Sicherheitsstudie 2018

,Versorgungs- ,,Outsourcing von
unternehmen im IT-Dienstleistun-
Spannungsfeld gen: Chance oder

Risiko?” im <kes>
Special Referenz-
projekte

Datensicherheit” im
ew-Magazin Stadt-
werke

te mit dem Fragebogen zur Studie
gleichzeitig eine Checkliste fur die
[T-Sicherheit liefern. Ziel ist es, ver-
lassliche und neutrale Zahlen zur
Informationssicherheit in Unterneh-
men und Behorden zu erhalten. Teil
2 der Ergebnisse zur Studie wird am
01.10.2018 verdffentlicht. Sprechen
Sie uns bei Interesse gerne an. &



Wo Sie uns finden —
Consist auf Veranstaltungen

Consist ist auf vielen Veranstal-
tungen - regional, bundesweit
und international — prasent. Bei
der Auswahl liegen die Schwer-
punkte auf unseren Fokusthe-

men IT Security und Digitale
Transformation. Unsere aktuel-
len Projekte spiegeln den Bedarf
unserer Kunden darin wider. Die
folgenden Impressionen zeigen

NEWSCONSIST

einige Beispiele erfolgreicher
Veranstaltungen und eine Vor-
ausschau auf noch anstehende in
diesem Jahr. »
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6.-7.3.2018

OIT User Conference im Rahmen der secIT
am 6.3.2018: mit Use Cases von Anwen-
dern und Real Life Experiences zum Thema
Threat Management

SH & ¥

Technologieforum
Schleswig-Holstein

ITF.SH innovations- und ‘

Landpsragaarung

Schleswig-Halstein

Tt heise
Security

Tour

il

Heise Security Tour im April und Mai 2018:
Beteiligung mit einem Ausstellerstand
zum Thema IT Security

3. Innovations- und Technologieforum Schles-
wig-Holstein am 2. Mai 2018: Impulsvortrag
Digitalisierung von Martin Lochte-Holtgreven

Kanstliche Intelligenz — Perspektiven fir
Schleswig-Holstein am 31. Mai 2018: Vor-

Digitale Woche Kiel vom 8.-15.9.2018:
Beteiligung mit Vortrdgen zu Machine
Learning und Digitalisierung

Moderation auf der Rethink! IT Security
vom 26.-27.4.2018 sowie der Rethink! IT

trag zum Thema ,Bilderkennung — Deep
Learning im Praxiseinsatz”

AKADEMIE

Norddeutscher Versorgertag am 7. Juni
2018 und 7. VKU-IT-Kongress am 28.-
29.11.2018: Fachvortrag und Aussteller-
stand zum Thema IT-Security

DACH vom 16.-18.9.2018

Cop
. BUSINESTING

16. LOGISTIK- &
SCM-GIPFEL

Moderation eines Round Tables zum The-
ma ,SCM Babylon?! Ist die Supply Chain
wirklich durchgéngig digitalisierbar?

-
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Hackerangriff wahrend PoC aufgedeckt

Ein Energieversorger plante, seinen
Netzwerkverkehr und die Netz-
werk-Infrastrukturkomponenten  zu
Uberwachen, und suchte daflr die
passende Losung. In einem Proof of
Concept (PoC) sollte Consist aufzei-
gen, dass Splunk fur diesen Zweck das
Mittel der Wahl ist.

So installierte Consist Splunk mit ei-
ner Cisco-App und band die Netz-
werkkomponenten an. Grafisch auf-
bereitet wurden wahrend des PoCs
die Verbindungsversuche mit dem
Firmennetzwerk auf einer Weltkarte

im Dashboard dargestellt. IP-Adressen
kénnen mit Splunk nadmlich mihelos
mit Geo-Locations angereichert wer-
den.

Aus der Darstellung ging hervor,
dass die gangigen Suchmaschinen,
andere bekannte Institutionen und
eigene Niederlassungen auf das Netz-
werk zugriffen. Mit groBen Augen
entdeckten die Teilnehmer des PoCs
jedoch auch ganz unerklarliche Ver-
bindungen. Es handelte sich um dubi-
ose Zugriffe aus der Ukraine, wie sich
durch eine weitere Internetrecherche

herausstellte, die direkt im Prasentati-
onstermin vorgenommen wurde. Die
entsprechenden IP-Adressen konn-
te der Energieversorger dann schnell
sperren und dadurch wieder die noti-
ge IT-Sicherheit herstellen.

Der Aha-Effekt war groB — und die
Entscheidung fur Splunk gefallen. Bes-
sere Argumente, als einen Sicherheits-
angriff von auBen direkt wahrend des
PoCs festzustellen, kann es wohl gar
nicht fur den sinnvollen Einsatz einer
Losung geben. &

Haben Sie Fragen? Rufen Sie uns gern an.

Consist Software Solutions GmbH

Christianspries 4
24159 Kiel
www.consist.de

lhr Ansprechpartner:

Stefan Balzeit
0431-39 93-544
balzeit@consist.de
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