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Die Digitalisierung verändert Prozesse und 
Geschäftsmodelle quer über alle Branchen. 
Die maritime Wirtschaft befindet sich mitten 
in dieser Veränderung. Hochautomatisier-
te Terminals, intelligente Brückensysteme 
bis hin zu remote gesteuerten und teilwei-
se bereits autonomen Fahrzeugen sind heute 
Realität. 

Mit der steigenden Verbreitung digitaler 
Systeme und deren enger Vernetzung nimmt 
jedoch auch die Abhängigkeit von einer 
korrekt funktionierenden, hoch verfügba-
ren IT erheblich zu. Durch Fehlbedienung, 
insbesondere aber durch kriminelle Angrif-
fe, können enorm hohe Schäden verursacht 
werden. Im Darknet erhältliche Schadsoft-

ware macht es gleichzeitig einfach, einen 
kriminellen Angriff durchzuführen. 

Ein beliebtes Einfallstor nicht nur in der ma-
ritimen Wirtschaft sind trickreich gestalte-
te E-Mails, die über zu öffnende Links oder 
Anhänge Schadsoftware installieren. Eine 
Variante dieser Schadsoftware sind Ver-
schlüsselungstrojaner, die systematisch alle 
erreichbaren Daten verschlüsseln und die 
Zielorganisation zur Wiederherstellung der 
Daten erpressen. Bekannt wurde bereits 
2017 der umfassende Systemausfall bei der 
dänischen Großreederei Maersk, bei dem 
45.000 PC lahmgelegt wurden. Der Scha-
den betrug rund 300 Mio. USD. Eine andere 
Gruppe hat 2019 insbesondere Reedereien 

Auf der Brücke der „Nieuw Statendam“

cybersecurity in der maritimen Wirtschaft
vorschriften, aber auch das übergreifende unternehmerische risikomanagement, erfordern 
heute eine gelebte cybersecurity-strategie.

mit über 450.000 Euro. „Darüber hinaus 
streben wir eine weitere Förderung durch 
den Bund an. Deshalb wollen wir Anfang 
2021 mit diesem Projekt zum Zukunftsclus-
ter aufsteigen, um eine Förderung von fünf 
Millionen Euro jährlich zu erhalten“, erklärt 
Dr. Müller-Lupp.

An den Konzept-Vorbereitungen sind zwei 
Doktoranden, Simeon Ortmüller (Indust-
rie-Design) und Daniel Laufs (Technolo-
gie-Management), beteiligt. Sie erarbeiten 
Daten zur Erstellung eines Generalplans für 

einen Versuchsträger der zukünftigen Fäh-
ren, der Basis für die Ausschreibung wird. 
Außerdem organisieren sie die Zusammen-
arbeit mit Uni-Fachbereichen und anderen 
Hochschulen. Ziel ist, dass diese autonomen 
Systeme  bereits im nächsten Jahr unter Re-
albedingungen auf besonderen Testfeldern 
erprobt werden können. Dr. Pankratz: „Kiel 
hat einen hohen Bedarf an verbindenden 
Verkehrswegen zwischen dem West- und 
Ostufer. In unserem Projekt beginnen wir 
mit der intensiven Vernetzung der beiden 
Ufer, auch um die Vernetzung der Hoch-
schulstandorte voranzubringen.“

Zur Umsetzung der ambitionierten tech-
nischen Pläne hat sich das CAPTN-Team 
am 5-G-Projekt der Stadt Kiel beteiligt. 
Pankratz: „Das neue 5-G-Netz wird Ba-
sis für unsere autonomen Verkehrsmittel.“  
Auch beim Antrieb sollen die Fahrzeuge im 
CAPTN-Projekt auf dem neuesten Stand 
sein – sowohl Busse wie auch Fähren könn-
ten mit grünem Wasserstoff angetrieben 
werden.
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„Passage“ Foto: CAU/Muthesiusschule

CAPTN’s Crew (von links): Simeon Ortmüller, Dr. 
Karsten Pankratz, Daniel Laufs, vorne: Dr. Wiebke 
Müller-Lupp Foto: sl.
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Mn3D: ziM-netzwerk für den 3D-Druck in der 
maritimen Wirtschaft

 
zwanzig Unternehmen und Forschungseinrichtungen aus norddeutschland haben sich im 
Mn3D-netzwerk zusammengefunden, um verbesserte, additive Fertigungsmethoden und 
Produkte für den maritimen Bereich zu entwickeln. Gefördert werden die aktivitäten vom 
Bundeswirtschaftsministerium.

Der 3D-Druck ist eine der Zukunftstechno-
logien: Für die nächsten Jahre wird der ad-
ditiven Fertigung mit Software, Hardware 
und Materialien weiterhin ein besonders 
hohes Wachstum prognostiziert. Während 
additive Fertigungsverfahren in der Auto-
mobilbranche oder der Luft- und Raumfahrt 
bereits etabliert sind, steht die Nutzung von 
additiven Fertigungsmethoden im maritimen 
Sektor noch am Anfang.

Das Maritime Netzwerk für den 3D-Druck 
(MN3D) will Verfahren und Produkte ent-
wickeln, die die spezifischen Herausforde-
rungen in der maritimen Branche besser be-
rücksichtigen. Diese betreffen die Größe der 
Bauteile und ihre Belastung durch niederfre-
quente Schwingungen und Seewasser, ihre 
Erreichbarkeit, Haltbarkeit und damit ver-
bundene Zuverlässigkeit. 

Schließlich müssen sie in besonderem Maße 
Umweltanforderungen genügen und ihre 
Wirtschaftlichkeit erweisen. Diese besonde-
ren Rahmenbedingungen erfordern innovati-
ve Lösungen, die von additiver Fertigung in 
anderen Sektoren abweichen.

Innovationen in Projekten entwickeln
Das MN3D-Netzwerk entwickelt derzeit 
eine technologische Roadmap. Darin wer-
den die vorhandenen Kompetenzen und In-
teressen der Netzwerkpartner zusammen-
getragen sowie die Marktchancen für neue 
Produkte, Verfahren und Dienstleistungen 
kalkuliert. Die Netzwerkpartner haben auf 
dieser Basis schon eine Reihe von Projekt- 
ideen entwickelt. In Projektgruppen von 
zwei bis vier Partnern werden dazu Anträge 
ausgearbeitet und für eine weitere Förde-
rung beim Programmträger VDI/VDE Inno-
vation + Technik GmbH eingereicht. Derzeit 
sind FuE-Projekte geplant in den Teilberei-
chen Oberflächenbeschaffenheit, Materiali-
en, Integration von Sensorik, Bauteilgrößen 
sowie Standzeiten von Werkzeugen. 

 DiGitalisierUnG

aus Asien betrogen, indem über Schadsoft-
ware Daten von Finanztransaktionen mani-
puliert wurden. 

Ein anderes „Geschäftsmodell“ stand Pate 
bei dem Erpressungsversuch der australi-
schen Werft Austal Shipyards, bekannt als 
Hersteller großer Katamaran-Schnellfähren. 
Es ging um vertrauliche Daten, die von den 
Erpressern kopiert wurden und deren Ver-
öffentlichung angedroht wurde. Im Septem-
ber 2020 wurden Systeme der französische 
Großreederei CMA CGM mit einem Ver-
schlüsselungstrojaner weltweit lahmgelegt.

Im Hafen von Antwerpen verschafften sich 
Drogenschmuggler durch Einschleusung von 
Schadenssoftware über einen USB-Stick Zu-
gang zu Ladungspapieren, um gezielt Con-
tainer mit Schmuggelware aus dem Hafen 
holen zu können.

Mehrfach wurde dokumentiert, dass GPS-
Signale gestört wurden mit der Folge fehler-
hafter Positionsangaben an Bord. Im Februar 
2020 hat US-Präsident Trump daher für das 
Pentagon sowie weitere Behörden eine Mini-
mierung der Abhängigkeit vom GPS-System 
angeordnet. 

Das israelische Cybersecurity-Unternehmen 
Navaldome hat in mehreren Szenarien auf-
gezeigt, wie es die Kontrolle über zentrale 
Steuerungssysteme an Bord von Seeschiffen 
übernehmen konnte. Beispielsweise konnte 
das Unternehmen von außen und ohne Be-
rechtigung die Rudermaschine steuern, das 
Ballastsystem kontrollieren sowie Positions-
angaben auf der ECDIS-Seekarte und das 
Radarbild verfälschen.

Cyberangriffe sind somit bereits heute Reali-
tät, und das Schadenspotenzial ist gewaltig. 
Auf diese wachsende Bedrohung hat die 
IMO reagiert und die Sicherheitsregeln für 

den Schifffahrtsbetrieb (SOLAS) mit admi-
nistrativen und technischen Mindestanfor-
derungen an die Sicherheit von IT-Systemen 
ergänzt. Ab 1.1.2021 sind diese Vorschrif-
ten weltweit verpflichtend und Bestandteil 
der 5-jährigen Routineprüfungen sowohl des 
Document of Compliance (DoC) als auch 
der Klassenerteilung von Seeschiffen.

In Deutschland stellt das Bundesamt für Si-
cherheit in der Informationstechnik (BSI) 
mit dem IT-Grundschutz-Kompendium ein 
Rahmenwerk zur Verfügung, das in Zusam-
menarbeit mit dem Verein Hanseatischer 
Transportversicherer (VHT) und Consist zu 
Guidelines für den Land- und Schiffsbetrieb 
von Reedereien konkretisiert wurde. Die 
Umsetzung dieser neuen Anforderungen an 
die IT-Sicherheit erfordert Aufwand, sowohl 
an Bord als auch in den Reedereien an Land. 
Schon mit geringen Mitteln lässt sich die Si-
cherheit deutlich verbessern. 

Zur Vermeidung von Problemen bei der 
Klasseerteilung und der Prüfung des DoC ist 
daher eine sorgfältige Vorbereitung erfor-
derlich.  Über die richtige Vorgehensweise 
informieren u. a. VHT, die Klassifizierungs-
gesellschaften und IT-Unternehmen mit ent-
sprechender Kompetenz in Cybersecurity.
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