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Warum nicht jeder AusreiBer ein AusreiBer ist

Anomalie-Erkennung
mit Machine Learning

Eine Anomalie oder ein AusreiBer (engl. Outlier) bezeichnet einen Datenpunkt, dessen Eigenschaften

so stark von der Norm abweichen, dass sich der Verdacht ergibt, er wiirde durch einen besonderen

Mechanismus generiert. Diese zugegebenermaBen etwas zirkuldre Definition zeigt bereits die

Schwierigkeiten auf, die diesem Thema innewohnen. Doch fiir das unternehmerische Handeln sind

gerade die anomalen Ereignisse enorm wertvoll: Von der betriigerischen Zahlungstransaktion und

dem hdufig ausfallenden ,Montags“-Equipment auf der negativen Seite bis zum besonders zahlungs-
freudigen Kunden auf der positiven Seite signalisieren Anomalien Handlungsbedarf fiir ein Unterneh-
men. Gerade in den von der Masse abweichenden Daten lassen sich die interessanten Geschdftsvor-

fdlle finden und neue Erkenntnisse aufdecken.

Bei kleineren Datenmengen und geringen Anfor-
derungen an die Zeitkritikalitdt kénnen derartige
Uberpriifungen gerade noch ,per Hand“ durchge-
filhrt werden. Grofbe Datenmengen hingegen und
schnelle Abfertigungszeiten erfordern die Unter-
stiitzung durch intelligente Algorithmen. Diese Al-
gorithmen sind es auch, die Entscheidungen dari-
ber, was als anomal gilt, objektivieren und damit
einer quantitativen Analyse Uberhaupt erst zu-
génglich machen.

Dieser Beitrag soll einen Uberblick tiber die ver-
schiedenen Facetten dieser Thematik (siehe Abbil-
dung 1) geben. Neben grundlegenden Eigenschaften
von Daten-Anomalien und Anwendungsféllen der
Anomalie-Erkennung werden auch geeignete Zugén-
ge aus dem Bereich des Machine Learning vorge-
stellt. Hierbei werden sowohl Mdglichkeiten als auch
Grenzen der verwendeten Verfahren aufgezeigt.

Alle Dashboards auf Griin?
Warum intelligente automatische
Losungen ndétig sind

Neben den Begriffen ,Anomalie“ und ,Ausreifser*
ist im Englischen auch der Begriff Novelty Detec-
tion fiir die Erkennung aufdergewdhnlicher Daten-
punkte geldufig und wird weitestgehend synonym
verwendet [Pim14]. Im engeren Sinne geht es bei
der Novelty Detection um den Vergleich eines Da-
tenpunktes mit einer als normal bekannten Ge-
samtheit, wahrend Outlier Detection die Identifi-
kation von Ausreifern in einer gemischt normal/
anomalen Gesamtheit bezeichnet.

Als Novelty Detection erfahrt der Vorgang ein
wenig mehr jene Wertschatzung, die ihm eigent-
lich zusteht: Darin steckt nicht nur die Abwehr un-
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geliebter Gefahren, sondern auch die Gelegenheit,
den Wert von Daten fiir die Business Intelligence
zu steigern und sie dem Entscheider oder der Ent-
scheiderin zugéanglich zu machen.

Die Daten, die fiir die Analyse zur Verfiigung
stehen, kénnen naturgemaf vielfdltig sein. Inner-
halb des Bereichs der IT-Sicherheit wurde die An-
omalie-Erkennung bereits sehr friih angewendet
- gerade hier liegen grofse Datenmengen in Form
von Logdaten vor. Ein Zugriff auf das IT-System aus
dem Ausland, zu ungewdhnlicher Zeit oder mit ab-
weichendem Nutzungsmuster wiirde beispielswei-
se ein anomales Signal darstellen, das eine Analyse
zutage fordern kann.

Eine weitere Facette der Anomalie-Uberwa-
chung findet man im Bereich des Internet of
Things (IoT). Von Sensoren gelieferte Daten geben
Auskuntt tiber den Zustand von Maschinen, IT-Ge-
raten und anderen Assets und erlauben die vor-
beugende Wartung (Predictive Maintenance). Auch
das friihzeitige Reagieren auf von der Norm abwei-
chende Zusténde ist so moglich.

Eine dhnliche Methodik ergibt sich im Bereich
der Fraud Detection. Dieser Methodik kommt vor
allem im Zahlungsverkehr - aber nicht nur dort -
eine zentrale Rolle zu. Ein illustratives Beispiel ist
die gestohlene Kreditkarte. Das Kaufverhalten der
kriminellen Person weicht in Bezug auf Umsatzho-
he, Ort und Frequenz so weit von der Norm ab,
dass ein Alarm ausgeldst wird und der betriigeri-
sche Umsatz verhindert werden kann. Auch im iib-
rigen Dienstleistungsgeschaft ist das Erkennen von
Betrugsversuchen eine wichtige Mafbnahme.

Neben diesen ,klassischen“ Anwendungsfal-
len ergibt sich mit der Digitalisierung samtlicher
Geschéftsprozesse auch zunehmend der Bedarf,
Anomalien im Zeitverlauf betriebswirtschaftlich
relevanter Key-Performance-Indikatoren (KPIs) zu
erkennen. Hierzu zdhlen beispielsweise Einbriiche
im Umsatz, Anderungen im Zahlungsverhalten von
Kunden oder, im Online-Geschaft, auch sich ver-
ringernde Click-Through-Raten. Ein proaktives Re-
porting solcher Auffalligkeiten ergénzt klassische
Business Intelligence und kann Reaktionszeiten
verringern.

Eine intelligente Automatisierung der Anoma-
lie-Erkennung ermdéglicht eine zunehmende Gra-
nularitét der beobachteten Indikatoren. Verschie-
dene Kanéle, die in der klassischen BI lediglich en
bloc betrachtet werden, sind so aufgeschliisselt
untersuchbar. Der Umsatz eines Unternehmens
kann so beispielsweise auf der Ebene von Pro-
duktkategorien, Produkten und Verkaufskandlen
liberwacht werden - eine Aufgabe, die mit manu-
eller Uberprifung nur unter grofem Aufwand zu
erfiillen ist.

Um die eingangs vorgestellte Definition einer
Anomalie als , verdachtiger” Datenpunkt zu konkre-
tisieren, hilft im ersten Schritt ein Blick auf die ver-
schiedenen Arten von Anomalien [CBKO9]. Anhand
dieser ersten Klassifizierung wird bereits deutlich,
dass bei allen Anwendungen automatisierter Ano-
malie-Erkennung bereits vorab eine sorgfaltige De-
finition der Zielsetzung unabdingbar ist.
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Punktuelle Anomalie

Eine punktuelle Anomalie liegt vor, wenn ein ein-
zelner Wert fiir sich allein stehend aufbergewohn-
lich ist. Zu unterscheiden sind univariate und mul-
tivariate punktuelle Anomalien [Jol02]:

Eine univariate Anomalie dufsert sich bereits in
einer einzelnen Datendimension. Werden zum Bei-
spiel die Schiiler einer Grundschulklasse vermes-
sen, so sticht eine Gréf3e von 1,80 Metern hervor -
der Verdacht liegt nahe, dass hier auch der Lehrer
oder die Lehrerin vermessen wurde oder ein Auf-
zeichnungsfehler vorliegt. Dieser Datenpunkt wur-
de also durch einen anderen Mechanismus ,gene-
riert“. Univariate Anomalien fallen meist schnell
auf, auch bei oberflachlicher Analyse.

Komplexere Anomalien &ufiern sich dagegen
nur in der gemeinsamen Betrachtung mehrerer Di-
mensionen, sind also multivariat. Eine isolierte Be-
trachtung einer Dimension lasst derartige Ausrei-
fer nicht erkennen. So wiirde bei der Vermessung
der Schiilerschaft einer Gesamtschule weder eine
Grofbe von 1,70 m noch ein Gewicht von 25 kg son-
derlich aus dem Rahmen fallen, da ein 10-jahriges
Kind durchaus 25 kg wiegen kann und ein 16-jah-
riger Jugendlicher ebenso 170 m erreichen kann.
Die Kombination beider Messungen (25 kg, 1,70
m) bei einem Kind diirfte dagegen nahezu ausge-
schlossen sein. Eine derartige Messung wére also
eine multivariate Anomalie, deren generierender
Mechanismus mit hoher Wahrscheinlichkeit ein
Aufzeichnungsfehler ist.

Kontextuelle Anomalie

Eine weitere Anomalie-Art sind kontextuelle An-
omalien. Diese Datenpunkte fallen erst auf, wenn
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Abb. 1: Schllsselelemente
der Anomalie-Erkennung:
Methoden (blau), Defini-
tionen (orange) und An-
wendungsgebiete (grau).
Adaptiert aus [CBK09]
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Abb. 2: Extrasystolen im
Elektrokardiogramm sind
kollektive Anomalien

Abb. 3: Beispiele flr
Zeitreihen - Anomalien
sind mit einem Symbol
markiert (Quelle: [Sub17],
modifiziert, Creative Com-
mons Lizenz CC BY 4.0)

sie in einem gréferen Zusammenhang gesehen
werden. Als Beispiel sei ein Fall aus der IT-Sicher-
heit genannt: Der Netzwerkverkehr eines Unter-
nehmens schwankt erheblich zwischen Tag und
Nacht. Ein hohes Datenvolumen, das wahrend der
Arbeitszeiten tiblich, also normal, ist, kann nachts
ein Indiz fiir den unautorisierten Zugriff auf Unter-
nehmensdaten sein. Es liegt eine sicherheitsrele-
vante kontextuelle Anomalie vor.

Kollektive Anomalie

Die letzte und vielleicht herausforderndste Art ei-
ner Anomalie befindet sich im Feld der sogenann-
ten kollektiven Anomalien. Bei diesen sind einzel-
ne Datenpunkte nicht auffallig. Stattdessen ergibt
sich erst in der Betrachtung einer Datengruppe ei-
ne Auffélligkeit. Das Signal in Abbildung 2 zeigt ein
Elektrokardiogramm, bei dem jeder einzelne Herz-
schlag normal erscheint. Erst die Unregelméfigkeit
eines zusétzlichen Schlages (Extrasystole) definiert
den abnormalen - wie es im medizinischen Kon-
text bezeichnet wird - Zustand.
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Zeitreihen

Eine besondere Stellung nehmen Zeitreihen ein,
bei denen neben univariaten oftmals auch kon-
textuelle oder kollektive Anomalien vorliegen (sie-
he Abbildung 2). Zum einen erméglicht ein Fort-
schreiben der Zeitreihe in die Zukunft im Rahmen
von Predictive Analytics das Erkennen zukiinfti-
ger Anomalien, bevor diese auftreten. Hierzu wer-
den statistische Verfahren wie ARIMA oder Ma-
chine-Learning-Algorithmen wie neuronale Netze
(LSTM) verwendet. Zum anderen kdénnen die vor-
hergesagten Werte und ihre Konfidenzinterval-
le als Definition von Normalitdt verwendet wer-
den, um Anomalien beim Auftreten zu erkennen
[Gup14].

Algorithmen fiir die
Anomalie-Erkennung

Zur algorithmischen Identifizierung von Ausrei-

Rern stehen verschiedene Zugénge zur Verfligung,

deren Auswahl neben den spezifischen Eigenschaf-

ten der Fragestellung auch von generellen Daten-
eigenschaften abhéngig gemacht werden muss. Zu
unterscheiden sind drei Situationen:

1 Neben normal gekennzeichneten Daten lie-
gen auch bereits bekannte anomale Daten vor
(liberwachtes Lernen).

2. Es liegen nur als normal gekennzeichnete Da-
ten vor, es sind aber keine Anomalien markiert
(semi-tiberwachtes Lernen).

3. Es liegen nur ungekennzeichnete Daten vor (un-
liberwachtes Lernen).

Eine zweite Klassifizierung erfolgt anhand des al-

gorithmischen Zugangs:

Bei probabilistischen Verfahren wird ein statis-
tisches Modell an die Daten angepasst. Die Wahr-
scheinlichkeit, einen Datenpunkt aus diesem Mo-
dell zu generieren, wird bewertet, um Ausreifber zu
erkennen. Die statistischen Modelle miissen hier-
bei geeignet gewahlt und gegebenenfalls parame-
trisiert werden.

Abstands- und Dichte-Verfahren wie der k-NN-
Algorithmus hingegen betrachten jeden Daten-
punkt im Kontext seiner Umgebung bzw. der Ahn-
lichkeit zu anderen Datenpunkten. Liegt fiir eine
Instanz eine hinreichend grof’e Menge dhnlicher
Daten vor, so bewertet das Verfahren den Daten-
punkt als normal.

Nach einem &hnlichen Prinzip funktionieren
Clustering-Verfahren, bei denen Machine-Lear-
ning-Algorithmen wie k-means verwendet werden,
um die Daten in Gruppen einzuteilen. Instanzen,
die von allen Gruppen weit entfernt sind, werden
als Ausreifber identifiziert.

Klassenbasierte Verfahren setzen einen zumin-
dest teilweise klassifizierten Trainingsdatensatz
voraus (liberwachtes oder semi-liberwachtes Ler-
nen). Ein Machine Learning Classifier wird mit den
Trainingsdaten trainiert, um die Zugehorigkeit ei-
nes Datenpunktes zu einer Klasse vorherzusagen.
Weit verbreitet sind One-Class Support Vector Ma-
chines (SVM), die eine Grenze zwischen Normalitat
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und Anomalie ermitteln und somit auch als Doma-
nenverfahren bezeichnet werden.

Bei den Rekonstruktionsverfahren und den
spektralen Verfahren werden die Daten in eine
niedrigere Dimensionalitat liberfithrt und so kom-
primiert. Instanzen, die in diesem Kompressions-
prozess schlecht abgebildet werden kénnen, gel-
ten als Anomalie. Zu diesen Verfahren gehoren die
Hauptkomponenten-Analyse (PCA) und auch Re-
plicator Neural Networks. Eine vergleichbare Me-
thode ergibt sich in informationstheoretischen
Verfahren, in denen Kenngréfben wie Entropie und
Kolmogorow-Komplexitét bewertet werden.

Einsatz der Algorithmen

Die Auswahl eines geeigneten Zugangs zur Ano-
malie-Erkennung ist von vielen Faktoren abhéngig.
An dieser Stelle sollen daher einige illustrative Bei-
spiele die Mdglichkeiten der Algorithmen darstel-
len. Abbildung 4 zeigt dazu die Phenolgehalte von
Weinen aus drei verschiedenen Rebsorten [DKT17].
Auf der y-Achse sieht man den Gehalt an Flavono-
iden, die vor allem fiir die Farbung des Weins ver-
antwortlich sind. Die x-Achse zeigt den Gesamtge-
halt aller Phenole an. Diese haben weitreichenden
Einfluss auf den Geschmack des Weins. Zusétzlich
zu den gemessenen Datenpunkten sind zuféllige
Verunreinigungen dargestellt, die von den Algorith-
men als Anomalie erkannt werden sollen.

Je ein Algorithmus aus dem Bereich der klassen-
basierten, probabilistischen und Dichte-Verfahren
wurde verwendet, um einen Bereich der Normali-
tat zu finden - in Abbildung 4 durch die gestrichel-
te Linie markiert. Die Qualitdt der Algorithmen ist
insgesamt vergleichbar hoch.

Fiir die Anomalie-Erkennung in Abbildung 4b
standen hingegen nur die Daten zweier Rebsorten
als Definition der Normalitét zur Verfligung, die in

siert (Local Qutlier Factor)

zwei Cluster zerfallen. Bei dieser schwierigeren Da-
tenlage zeichnet sich vor allem das Dichte-Verfah-
ren als geeignet ab. Es ist zu beachten, dass in der
Praxis meist hoherdimensionale Daten vorliegen,
die den Algorithmen eine klarere Trennung zwi-
schen Normalitdt und Anomalie erméglichen.

Fazit

Die in modernen Unternehmen entstehende Daten-
menge und die damit verbundene Datengranula-
ritdt machen den Einsatz von Machine-Learning-
Algorithmen zunehmend attraktiv. Verbunden mit
einer automatisierten Echtzeitanalyse bieten die-
se Anséatze einen spiirbaren Mehrwert gegentiber
klassischen BI-Tools und helfen, den Nutzen der
Daten zugénglich zu machen. Die Auswahl und der
Einsatz der richtigen Werkzeuge miissen aber auch
bei automatisierten Verfahren sorgfaltig erfolgen.
Es gilt den richtigen Grad der Granularitit zu fin-
den, bei dem Anomalien sicher erkannt und Feh-
lalarme gleichzeitig minimiert werden. Nur unter
diesen Voraussetzungen kann eine automatisierte
Lésung im Unternehmen Akzeptanz finden.
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