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Souverane Datenanalyse und IT Security
in der deutschen Cloud

Unternehmen stehen mehr denn je vor der Herausforderung, ihre Daten

sicher und flexibel einsetzen zu konnen. Klassische On-Premises Systeme

stoBen dabei zunehmend an ihre Grenzen: Datenmengen wachsen, l
Betriebskosten steigen, Fachkrafte fehlen. Gleichzeitig fordern Daten-

schutz, Regulatorik und der Wunsch nach digitaler Souveranitat neue

Wege. Viele Unternehmen suchen daher moderne Cloud-Losungen —
ohne Abhangigkeit von US-Anbietern.

Die gestiegenen Anspriiche an Daten-Sicherheit und hochstmaglichen ‘\ ll

Gestaltungsspielraum in Einklang zu bringen ist oft komplex - es erfor-

dert eine Plattform, die nicht nur Daten sammelt und schnell aufbereitet,

sondern auch hochste Anforderungen an Compliance einhalt.

Consist TrustedCloud bietet genau das. Es hilft, aus Daten echte Mehr-
werte zu schaffen und dabei hochste Standards bei Sicherheit und

Kontrolle zu gewahrleisten — vollstandig gemanagt von Consist-Experten.

CONSIST



TrustedCloud fur Data und IT Security Services

»

»

»

Consist TrustedCloud bietet die Wahl zwischen zwei spezialisierten
Varianten — beide basieren auf derselben leistungsstarken Splunk-
Enterprise-Plattform in der deutschen Cloud und erfiillen hochste
Ansprlche an Datensouveranitat, Performance und Flexibilitat.

Consist TrustedCloud Data richtet sich an Unternehmen, die Daten in

Echtzeit analysieren, Prozesse optimieren und fundierte Entscheidungen
treffen wollen, ohne eigene Infrastruktur betreiben zu missen. Die Platt-
form ermoglicht passgenaue Datenanalysen und Reports — vom operati-

ven Monitoring bis hin zu strategischen Business Insights.

Consist TrustedCloud Security erweitert dieses Konzept um eine zweite
Ebene: Die Integration von Splunk Enterprise Security macht daraus eine
vollwertige SIEM-Plattform flir die Erkennung und Analyse sicherheits-
relevanter Ereignisse. Optional lasst sich die Losung um das Consist
SOC-Serviceangebot erganzen, das eine durchgehend lberwachte,
professionell betriebene Sicherheitsumgebung in deutscher Cloud-

Infrastruktur gewahrleistet.

CONSIST
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» Aufbau, Architektur und Betrieb werden durch die langjahrige, fihren-
de Expertise der Splunk-Architekten von Consist getragen. So entsteht
eine Daten- und Security-Umgebung, die modernste Technologie mit
exzellenter Kompetenz ,Made in Germany” kombiniert.

oy

Souveranes Datenmanagement fiir

Operational Intelligence
IT Security - SIEM/SOC
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Cloud-Konzept & Hosting

Consist TrustedCloud wird komplett in der deutschen Cloud-Infra-
struktur von STACKIT betrieben — einer Plattform, die fir maximale
Datensouveranitat, Skalierbarkeit und Stabilitdt steht. Damit erfullen alle
Systeme die hochsten Datenschutzstandards (EU-DSGVO, NIS2, KRITIS,
DORA).

Je Kunde setzen wir auf eine eigene und isolierte Umgebung. Daten und
Prozesse sind damit strikt von anderen getrennt. Eineklare Leistungszuord-
nung ist dadurch ebenfalls sichergestellt.

Daten clever erfassen: Effizienz &
Datensparsamkeit

Zur effizienten Anbindung von Datenquellen nutzen wir Cribl. Die Software
sammelt Daten agentenbasiert oder per API aus verschiedensten Quellen
und leitet sie gezielt an Splunk weiter. Bereits an der Quelle werden Daten
gefiltert, verdichtet, umformatiert oder anonymisiert, sodass nur die

notwendigen Informationen verarbeitet und gespeichert werden.

CONSIST
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Reibungsloser Betrieb & Skalierbarkeit

Consist TrustedCloud ist in hochstem Mal3e skalierbar. Egal, ob Daten-
mengen oder Analyseanforderungen wachsen — wir wachsen mit. Unsere

Experten kiimmern sich um den stabilen Betrieb und die Verfligbarkeit,

damit Sie sich sicher und beruhigt aufs Wesentliche konzentrieren kénnen.

9
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Was ist |hr Use Case?

Sie setzten Splunk on-prem
ein und mochten mit voller
Funktionalitat in die Cloud

Sie mochten Datenanalyse
in der deutschen Cloud

Sie mochten lhre IT Security
um ein SIEM erweitern?

betreiben?

Marktfiihrende Datenplattform ohne
Kompromisse bei der Compliance

QR Q@ QR @ @

Datenhoheit garantiert: Vollstandige
Kontrolle Gber lhre Daten

Keine Infrastruktur-Belastung: Sofortige
Nutzung ohne eigene Hardware-
Investitionen oder Wartungsaufwand

Regulatory Excellence: Native
Compliance mit deutschen und
europaischen Regularien (EU-DSGVO,
NIS-2, KRITIS, DORA)

Strategische Unabhangigkeit:
Befreiung von geopolitischen Risiken
amerika-nischer Cloud-Anbieter

Premium-Support: Direkter Zugang
zu Deutschlands flihrenden Splunk-
Experten mit mehr als 10 Jahren
Technologie-Partnerschaft

Consist TrustedCloud Data

Enterprise SIEM-as-a-Service -

vollumfangliche Security Operations

QR Q Q ®

ohne eigene Ressourcen

Instant Security Enhancement:
Sofortige SIEM-Funktionalitat durch
Splunk Enterprise Security

Market-Leading Technology:
Integration der marktfiihrenden SIEM-
Losung (11 Jahre Gartner Leader in
Folge) in deutsche Cloud-Infrastruktur

Compliance-Ready: Out-of-the-box
Erflllung regulatorischer Anforderungen
fur kritische Infrastrukturen

Professional SOC Services: Optional
erweiterbares Angebot um 24/7 Consist
SOC mit deutschen Security-Analysten

Cost-Efficient Security: Professionelle
Enterprise Security ohne Investition

in eigene SOC-Infrastruktur und
Personalaufbau

Consist TrustedCloud Security

CONSIST

wechseln?

Nahtlose Cloud-Migration bestehender
Splunk-Umgebungen - inklusive aller

QR Q Q ®

Funktionen und Daten

Vollstandige Kompatiblitat: Splunk
Enterprise in der Cloud erméglicht
verlustfreie Migration aller Apps,
Dashboards und Konfigurationen

Infrastruktur-Entlastung: Eliminierung
von Hardware-Wartung, Updates und
Skalierungsherausforderungen

Lizenz-Flexibilitdt: Nahtlose
Ubernahme bestehender Lizenzen oder
flexible Neumodellierung nach Bedarf

Elastische Skalierung: Container-
basierte Architektur ermoglicht
dynamische Anpassung an wachsende
Datenanforderungen

Zero-Downtime-Migration:
Strukturierte Uberfiihrung mit
minimalem Betriebsrisiko durch
erfahrene Migrationsspezialisten

Consist TrustedCloud Data & Security




CONSIST

Die CONSIST Software Solutions GmbH ist Spezialist flir Digitale Transformation, CONSIST Software Solutions GmbH Er‘
IT Security und Managed Services. Das ganzheitliche Dienstleistungs- und Christianspries 4, 24159 Kiel :
Losungsangebot des Unternehmens ermdglicht IT-Sicherheit flr alle Bereiche eines +49 431 3993-500 s

Unternehmens. Mehr als 200 Mitarbeiterinnen und Mitarbeiter kimmern sich nicht info@consist.de
nur um Konzeption und Integration der notwendigen IT-Architekturen, sondern auch

um die nachfolgende Betreuung von Anwendungen und Systemen in den Managed www.consist.de
Services. CONSIST verfugt Gber mehr als 40 Jahre Erfahrung am Markt und ist an den

Standorten Kiel und Frankfurt prasent.

Weitere Informationen erhalten Sie auf www.consist.de
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