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2. Dezember 2016 – Produktmeldung 

Lösungen für den Mittelstand auf der Cybersecurity-
Jahrestagung in Berlin 

Cyber-Risiken und neue EU-
Sicherheitsauflagen 

Ein Thema der diesjährigen Tagung von IT-Sicherheitsexperten war 

u. a. die neue EU-Datenschutz-Grundverordnung (DSGVO). Mit de-

ren Wirksamkeit ab Anfang 2018 steigt der Handlungsdruck auf 

Unternehmen noch einmal. 

Immense Schäden durch Angriffe von außen UND innen 

Kiel – Jedes 10. Mittelständische Unternehmen wurde 2014 bereits Opfer eines 

Cyber-Angriffes, wie eine Umfrage von PricewaterhouseCoopers ergab. Die 

Schäden reichten dabei von durchschnittlich 80.000 Euro bis zu mehr als 

500.000 Euro. Eigentlich müssten diese Zahlen aufhorchen lassen. Das Prob-

lem ist nur, dass viele Unternehmen gar nicht wissen, an welchem Punkt genau 

sie durch Cyber-Kriminalität  geschädigt wurden. Oftmals fehlen Monitoring und 

Informationsprozesse, die darüber Aufschluss geben könnten. Eine weitere 

Fehleinschätzung ist die Annahme, dass solche Angriffe zum überwiegenden 

Teil von außen erfolgen, also als klassische Hacker-Attacken. Vielmehr sind es 

interne Mitarbeiter und Dienstleister, ob bewusst oder unbewusst, die hier an 

erster Stelle stehen. Dies bestätigt auch der aktuelle „Sicherheitsmonitor Mittel-

stand“ der Initiative „Deutschland sicher im Netz e.V. (DsiN)“, unter Obhut des 

Bundesinnenministeriums.  

Der Faktor Mensch in der Datensicherheit 

Acht der zwölf meist genannten Ursachen für Cyber-Kriminalität sind nach einer 

aktuellen Umfrage des BSI von 2015 Insidern zuzuordnen. Unbeabsichtigtes 

Fehlverhalten und mangelndes Verständnis potenzieller Risiken zählen zu den 
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häufigsten Gründen. Somit liegt die Sensibilisierung der Mitarbeiter als wichti-

ges Instrument auf der Hand. 

Neue EU-Auflagen 

Weiteres Gewicht erhält das Thema Datenschutz durch die neue EU-DSGVO. 

Seit dem 25.05.2016 ersetzt sie die bisherige EU-Datenschutzrichtlinie. Nach 

Ablauf der zweijährigen Übergangsphase im Mai 2018 verlangt sie durch Um-

kehr der Beweispflicht die Einhaltung verschärfter Sicherheitsauflagen. Unter-

nehmen, die die neuen Regelungen zu diesem Zeitpunkt nicht aktiv nachweisen 

können, drohen Sanktionen – im Extremfall bis zu vier Prozent ihres weltweiten 

Jahresumsatzes. 

Anwendergerechte Lösungen 

Selbst für Unternehmen, die bereits einen hohen technischen Sicherungsauf-

wand betreiben, ist es schwierig, hier Abhilfe durch geeignete Informations- und 

Sicherungssysteme zu schaffen. Oftmals sind die angebotenen 

IT-Sicherungssysteme zu aufwändig und umfangreich in der Implementierung. 

Schulungen der Mitarbeiter sind ein gutes Mittel der Wahl, allerdings auf Dauer 

sehr personalintensiv. Ein Teilnehmer der diesjährigen Cybersecurity, das IT-

Dienstleistungsunternehmen Consist, bietet mit ObserveIT eine Software-

Lösung an, die insbesondere auf ein dauerhaftes, softwarebasiertes Training 

mit eingeblendeten Sicherheitshinweisen während der Regeltätigkeit setzt. Im 

Gegensatz zur herkömmlichen Protokollierung von Anwenderaktivitäten ermög-

licht ObserveIT ein erweitertes Monitoring bis hin zu den Metadaten. Fehler-

quellen wie verwendete Befehle oder SQL-Anweisungen können so leichter 

erkannt und zukünftig vermieden werden.  

Der Faktor Mensch in der IT-Sicherheit war immer wieder Thema der begleiten-

den Fachvorträge während der Cybersecurity vom 21.-22.11.2016 in Berlin. Die 

Resonanz in den darauf folgenden Gesprächen zeigte, dass der Mittelstand 

aufgeschlossen ist für Lösungen, die gut in den Arbeitsalltag integrierbar und 

zugleich datenschutzkonform nach der aktuellen Europäischen Datenschutz-
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Grundverordnung sind.  

 

Diese Pressemitteilung enthält 3.143 Zeichen (inkl. Leerzeichen) bei 

durchschnittlich 67 Zeichen pro Zeile. 

Sie finden sie auch unter www.consist.de/presse  

Weitere Informationen: 

 Über Consist: www.consist.de 

 www.pwc.de/de/pressemitteilungen/2016/gefahr-von-cyber-

angriffen-fuer-familienunternehmen-und-mittelstand-steigt.html 

 www.sicher-im-

netz.de/sites/default/files/download/dsin_sicherheitsmonitor_201

6_web.pdf 

 www.datenschutzbeauftragter-info.de/datenschutz-

grundverordnung-bussgelder-und-sanktionen/ 

 www.consist.de/de/produkte/security_bigdata/it-compliance-

observeit/ 

 http://veranstaltungen.handelsblatt.com/cybersecurity/ 
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Consist  Software Solutions ist ein IT-Dienstleister, der Ihre IT-

Bedürfnisse erkennt und Sie in dreifacher Weise über den gesamten 

Software-Lifecycle unterstützt: 

 Projekte als Komplettlösung oder für Teilaufgaben bei  

 Neuentwicklungen, Business Analytics / Big Data, Integration, 

Modernisierung und Consulting  

 Managed Services mit individuellem Service-Level bis zu 24*7 für  

 Anwendungsbetreuung und -wartung (Bug-Fixing, Modifikatio-

nen) sowie 

 Systembetreuung und -betrieb (Routinebetreuung, Release-

Management, Störungskoordination)   

 Produkte für innovative Lösungen in den Bereichen 

 Business Analytics / Big Data und Security sowie 

 IT-Management 

Nutzen Sie unsere Erfahrung aus über drei Jahrzehnten erfolgreicher 

Softwareentwicklung und -wartung für mittlere und große Unternehmen 

aus unterschiedlichen Branchen. Sie können sich auf uns verlassen, 

denn wir leben die Übernahme von Verantwortung als Ihr Partner.    

 

 

 

 

 

 

 

Gründung: 1983 Profitcenter der Krupp MAK     
1994 Ausgründung als Mak DATA SYSTEM Kiel GmbH 

Geschäftsführer:  Martin Lochte-Holtgreven, Daniel Ries 

Umsatz, Mitarbeiter: 26 Mio. € (2015), 168 Mitarbeiter (17.3.2016) 

Standorte: Kiel, Berlin, Frankfurt (Main), Braunschweig  

Beteiligungen: Consist ITU Environmental Software GmbH, Hamburg 
TeamWork GmbH, Kiel   


