Presseinformation CONSIST

Business Information Technology

23. Marz 2023 — Unternehmensmeldung Pressesprecherin:
Petra Sauer-Wolfgramm

Consist und Tanium stellen gemeinsam neue IT Telefon: 04313993-525
Telefax: 0431 3993-999

Security Services auf Messe vor E-Mail: sauer-wolfgramm@consist.de

seclT 2023 by Heise mit groBRer Resonanz
fur neue Ansatze bei SOC-Services

Next Generation SOC: So lautet die Uberschrift zu den neu formier-
ten Leistungen im Security Operations Center von Consist. Das In-
teresse an dem, was dahinter steckt, war groB auf Heise's Kongress-

messe fur Security-Experten.

Kiel — In Live-Demos am gemeinsamen Messestand und Vortrag auf gro-
Rer Bihne erklarten Consist und Tanium, wie sich Fallstricke beim Out-
sourcen von Security-Leistungen vermeiden und samtliche IT Assets
durch einen innovativen Plattform-Ansatz noch besser gegen gezielte At-

tacken oder Zero-Day-Exploits schitzen lassen.
,Next Generation SOC*

Am Stand-Screen wurde dieser Ansatz wie folgt erldutert: Durch eine
Kombination aus einer UEM/UES-Plattform (Unified Endpoint Manage-
ment & Security) und einem SIEM (Sicherheitsinformations- und Ereignis-
management) kénnen in einem ,Next Generation SOC* die gesamten IT-
Assets kontinuierlich proaktiv abgesichert werden. Selbst nicht verwaltete
Assets, das heildt Gerate, die nicht einmal der IT-Abteilung bekannt sind,
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SOC liefert das SIEM dadurch nicht nur Events aus einigen vordefinierten
Quellen, sondern das NextGen-SOC findet selbst mdgliche Informations-
quellen und liefert alle vorhandenen Informationen an das SIEM in Echt-

zeit.

Wie wichtig der Weg vom rein reaktiven zum proaktiven Ansatz in Echtzeit
ist, zeigt die Tatsache, dass die Anzahl der Ransomware-Angriffe pro
Jahr seit 2020 um 50% steigt. 81% aller erfolgreichen Angriffe auf Unter-
nehmen erfolgten Uber den Endpoint. Dabei sind Web und Mail die bevor-
zugten Transportmedien fur Malware. “Endpoint - Groftes Einfallstor flr
Cyberangriffe” — war daher Thema des Vortrags, ausgewahlt von den Re-
daktionen von c’t und iX, und Teil des Info-Programms auf groRer Buhne
der diesjahrigen seclT. Gemeinsam mit seinem Technologiepartner
Tanium informierte Consist darin Uber aktuelle Threats und Angriffsvekto-

ren, deren Erkennung und Mitigation.

Diese Pressemitteilung enthalt 1.976 Zeichen (inkl. Leerzeichen) bei

durchschnittlich 62 Zeichen pro Zeile.

Sie finden sie auch unter www.consist.de/presse

Weitere Informationen:

®  Uber Consist: consist.de

B Zum ,Next Gen SOC*: consist.de/ng-soc

B Zur seclT: secit-heise.de
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Die Consist Software Solutions GmbH ist Spezialist fir Digitale Transfor-

mation, IT Security und Managed Services.

Das ganzheitliche Dienstleistungs- und Lésungsangebot umfasst:

e [T-Beratung

e Design von IT-Architekturen und IT-Landschaften

e Konzeption, Entwicklung und Integration von individuellen IT-L&-
sungen

e Betreuung von Anwendungen und Systemen
(Teilaufgaben bis komplettes Outsourcing)

e Vertrieb von Software-Produkten

Fundiertes Know-how von modernsten bis hin zu Legacy-Technologien
zeichnet die mehr als 200 Beschaftigten von Consist aus. Consist ver-
fugt dber mehr als 35 Jahre Erfahrung am Markt und ist an den Standor-

ten Kiel und Frankfurt (Main) prasent.

Portfolio

IT SECURITY
Managed Security Services (SIEM, SOC)
Endpoint Security
Awareness / Insider Threat Management
Organisation (ISMS)

Compliance
DIGITALE TRANSFORMATION MANAGED SERVICES
> Digitale Geschdiftsprozesse > Application aaS
> Agile Softwareentwicklung > Systembetreuung
> K1/ Machine Learning und -betrieb
> Big Data Platforms =~ > Managed Legacy
> Data Science > Managed Migration
> Managed SAP
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