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21. Juni 2018 — Unternehmensmeldung

Sabotage wie bei Tesla hatte durch geeignete Data-
Loss-Prevention-L6sung verhindert werden kdnnen

Sabotage durch Mitarbeiter verhindern

Das Horrorszenario jedes Unternehmens: Datenverluste, Sabota-
geakte und schlieBlich Produktionsausfalle — so geschehen bei
Tesla. Eine geeignete IT-Sicherheitslosung hétte den Datenklau

verhindern kénnen.

Kiel — Palo Alto — Bereits seit langerem hat Tesla mit Produktionsverzo-
gerungen zu kdmpfen. Hintergrund sind Datenverluste und Umpro-
grammierungen von Produktionsablaufen. Ein Mitarbeiter des Autobau-
ers soll bereits die Weiterleitung hochsensibler Daten nach aul3en zuge-
geben haben. Zuvor war dieser durch betont unzufriedenes, gar aggres-
sives Verhalten gegenliber seinen Kollegen aufgefallen. Eigentlich ein
Klassiker in der Warnskala fur sich anbahnende Missbrauche von Un-
ternehmensdaten, wie Dennis Buroh, Senior Consultant bei der Consist
Software Solutions GmbH im Beitrag fur die Computerwoche auf

www.computerwoche.de/a/so-wird-man-zum-innentaeter,3330434 erlau-

tert.

Damit ein Mitarbeiter gar nicht erst zur Waffe gegen das eigene Unter-
nehmen werden kann, reichen nicht nur technische Maflinahmen wie
Firewalls oder Zugriffsbeschrankungen. Klare Verhaltensregeln — auch
im Umgang von Kollegen und Fihrungskraften untereinander — in Kom-
bination mit geeigneten, internen Kontrollsystemen sind zusatzlich un-
abdingbar. Diese sollten datensparsam agieren im Sinne des Bundesda-
tenschutzgesetzes (BDSG), aber auch im Sinne der IT Performance, um
diese nicht unnétig zu belasten. Gleichzeitig durfen Mitarbeiterrechte

nicht verletzt werden, wie Mitte letzten Jahres vor dem Bundesarbeitsge-
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richt verhandelt. Consist setzt daher ObservelT (OIT) ein, da es als eine
der wenigen Sicherheitslosungen auf diesem Gebiet in der Lage ist, all

diese Kriterien zu vereinen.

Was genau hinter den Produktionsausféllen zum Modell 3 von Tesla
steckt, ob es sich tatsachlich nur um eine versagte Beférderung handelt
oder um gezielte Angriffe von auf3en, wie Elon Musk vermutet, wird der-
zeit im Gericht in Las Vegas geklart. Dort hat der Firmenchef Klage ge-
gen den ehemaligen Mitarbeiter einreichen lassen wegen gezielter Sa-
botage. Sein Aufruf innerhalb des Unternehmens, kiinftig noch wachsa-
mer gegeniiber den Kollegen zu sein, mag als Appell aufritteln, im End-
effekt aber nur durch eine geeignete IT-Sicherheitslosung auf Dauer

zum Erfolg fuhren.

Diese Pressemitteilung enthalt 2.002 Zeichen (inkl. Leerzeichen) bei

durchschnittlich 63 Zeichen pro Zeile.

Diese sowie hochauflésendes Bildmaterial finden Sie auch unter

WwWw.consist.de/presse

Weitere Informationen:

Uber Consist: www.consist.de

B Zu Innentatern: www.computerwoche.de/a/so-wird-man-zum-
innentaeter,3330434

B Zum Bundesarbeitsgerichtsurteil:

www.consist.de/de/presse/Rechtssichere-und-

datenschutzkonforme-IT-Security-Loesungen-sind-gefragt/

B Zu ObservelT: www.consist.de/de/produkte/security bigdata/it-

compliance-observeit/
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Bildmaterial:

Wenn Mitarbeiter den Stecker ziehen

Quelle: Collage Consist Software Sollutions
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Unternehmensportrat

Die Consist Software Solutions GmbH ist Spezialist fir IT-Services und
Software. Seine Kunden unterstitzt der IT-Dienstleister im gesamten
Software-Lifecycle, von Entwicklungsprojekten Gber die Wartung in der
Betriebsphase, bis hin zu erganzenden Big Data- und Security-

Produkten.

Mit mehr als 190 Mitarbeitern an den Standorten Kiel, Berlin und Frank-
furt setzt Consist bundesweit qualitative Maf3stabe in den Bereichen

Data Analytics, IT-Security und Managed Services.

Gegriundet 1994 am Stammsitz Kiel flihrt das Unternehmen seinen
Wachstumskurs nachhaltig fort, der Consist zu einem der erfahrensten
IT-Dienstleister macht, dank ausgewiesener Mainframe-Kompetenz und
hochqualifizierter Spezialisten fir innovative Technologien. Ausgezeich-
net mit dem grof3en Preis des Mittelstandes erhielt Consist in 2016

erneut den Premier-Sonderpreis.

CONSIST

Business Information Technology

IT that works.

Grindung: 1983 Profitcenter der Krupp MAK
1994 Ausgriindung als Mak DATA SYSTEM Kiel GmbH
Geschaftsfuhrer: Martin Lochte-Holtgreven, Jérg Hansen, Daniel Ries

Umsatz, Mitarbeiter: 26 Mio. € (2016), 190 Mitarbeiter (01.01.2017)

Standorte: Kiel, Berlin, Frankfurt (Main), Braunschweig

Beteiligungen: Consist ITU Environmental Software GmbH, Hamburg

TeamWork GmbH, Kiel
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