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16. März 2021 – Kurzmeldung 

Weitreichendere Sicherheitsüberprüfungen nach 
Exchange Hacks sind dringend angeraten 

Stufe Rot für Exchange Server 
 

Kiel – Nach wie vor warnt das Bundesamt für Sicherheit in der Infor-

mationstechnik (BSI) mit der höchsten Bedrohungslage „ROT“ vor einer 

aktiven Ausnutzung von Sicherheitslücken für Exchange-Server-Sys-

teme, die mit dem Internet verbunden sind (OWA – Outlook Web Ac-

cess). Die vermutlich chinesischen Angreifer können derart exponierte 

Server und gegebenenfalls dahinterliegende Strukturen mittels einfacher 

Webserver-Anfragen übernehmen.  

  

Aufgrund der Bedrohungslage sollten die bereitgestellten Patches 

möglichst umgehen installiert worden sein. Bei Veröffentlichung dieser 

Meldung ist davon auszugehen, dass derzeit noch ungepatchte Server 

bereits korrumpiert sind. Selbst zwischenzeitig gepatchte Systeme ent-

hielten bereits “installierte Hintertüren” laut BSI-Chef Arne Schönbohm. 

In Deutschland wurden cirka 65.000 Server als potenziell angreifbar 

identifiziert. Weltweit sollen bereits mehr als 100.000 Systeme von 

Hackern infiltriert sein.  

 

Angegriffene Systeme und korrumpierte Installationen sind aufgrund der 

IIS- (Internet Information / Web Server) und Exchange-Logdateiauswer-

tung mit Tools wie z. B. Splunk identifizierbar. Mit einem Endpoint-Man-

agement-System wie Tanium können derartige Installationen vor 

weiteren Angriffen proaktiv geschützt werden. 

 
Die von Microsoft veröffentlichten Out-of-band Updates für Exchange 

Server ermöglichen es nur erste Sicherheitslücken zu schließen. Auch 

das BSI empfiehlt dringend eine Sicherheitsüberprüfung des gesamten 
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IT-Systems. Hierbei unterstützt Consist mit seiner umfassenden Security-

Expertise.  

 

Diese Pressemitteilung enthält 1.542 Zeichen (inkl. Leerzeichen) bei 

durchschnittlich 54 Zeichen pro Zeile. 

Sie finden sie auch unter www.consist.de/presse  

 

 

Weitere Informationen: 

 Über Consist: www.consist.de 

 Leitfaden des BSI „Detektion und Reaktion“ (Stand 12.03.2021) 

 

 

Bildmaterial: 

 

Nach dem Exchange-Hack sollten sämtliche IT-Systeme  
unter die Lupe genommen werden. Quelle: Fotolia_51237547_M 
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Unternehmensporträt 

 

Die Consist Software Solutions GmbH ist Spezialist für Digitale Transfor-

mation, IT Security und Managed Services. 

Das ganzheitliche Dienstleistungs- und Lösungsangebot umfasst: 

• IT-Beratung 
• Design von IT-Architekturen und IT-Landschaften 
• Konzeption, Entwicklung und Integration von individuellen IT-Lö-

sungen 
• Betreuung von Anwendungen und Systemen  

(Teilaufgaben bis komplettes Outsourcing) 
• Vertrieb von Software-Produkten 

Fundiertes Know-how von modernsten bis hin zu Legacy-Technologien 

zeichnet die mehr als 200 Beschäftigten von Consist aus. Consist ver-

fügt über mehr als 35 Jahre Erfahrung am Markt und ist an den Standor-

ten Kiel und Frankfurt präsent.  
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Gründung: 1983 Profitcenter der Krupp MAK     
1994 Ausgründung als Mak DATA SYSTEM Kiel GmbH 

Geschäftsführer:  Martin Lochte-Holtgreven, Jörg Hansen, Daniel Ries 

Umsatz:  29,5 Mio. € (2019) 

Mitarbeitende: 220 Mitarbeitende (12/31/2019) 

Standorte: Kiel, Frankfurt (Main) 

Beteiligungen: Consist ITU Environmental Software GmbH, Hamburg 


