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Stufe Rot fliir Exchange Server

Kiel — Nach wie vor warnt das Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) mit der héchsten Bedrohungslage ,ROT* vor einer
aktiven Ausnutzung von Sicherheitslicken fir Exchange-Server-Sys-
teme, die mit dem Internet verbunden sind (OWA — Outlook Web Ac-
cess). Die vermutlich chinesischen Angreifer kénnen derart exponierte
Server und gegebenenfalls dahinterliegende Strukturen mittels einfacher

Webserver-Anfragen Gibernehmen.

Aufgrund der Bedrohungslage sollten die bereitgestellten Patches
moglichst umgehen installiert worden sein. Bei Verdffentlichung dieser
Meldung ist davon auszugehen, dass derzeit noch ungepatchte Server
bereits korrumpiert sind. Selbst zwischenzeitig gepatchte Systeme ent-
hielten bereits “installierte Hintertiren” laut BSI-Chef Arne Schénbohm.
In Deutschland wurden cirka 65.000 Server als potenziell angreifbar
identifiziert. Weltweit sollen bereits mehr als 100.000 Systeme von

Hackern infiltriert sein.

Angegriffene Systeme und korrumpierte Installationen sind aufgrund der
I1S- (Internet Information / Web Server) und Exchange-Logdateiauswer-

tung mit Tools wie z. B. Splunk identifizierbar. Mit einem Endpoint-Man-
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agement-System wie Tanium koénnen derartige Installationen vor
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weiteren Angriffen proaktiv geschitzt werden.
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IT-Systems. Hierbei unterstiitzt Consist mit seiner umfassenden Security-

Expertise.

Diese Pressemitteilung enthalt 1.542 Zeichen (inkl. Leerzeichen) bei

durchschnittlich 54 Zeichen pro Zeile.

Sie finden sie auch unter www.consist.de/presse

Weitere Informationen:

® Uber Consist: www.consist.de

B | eitfaden des BSI ,Detektion und Reaktion® (Stand 12.03.2021)

Bildmaterial:

Nach dem Exchange-Hack sollten sémtliche IT-Systeme
unter die Lupe genommen werden. Quelle: Fotolia_51237547 M
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Die Consist Software Solutions GmbH ist Spezialist fir Digitale Transfor-

mation, IT Security und Managed Services.

Das ganzheitliche Dienstleistungs- und Lésungsangebot umfasst:

e [T-Beratung

e Design von IT-Architekturen und IT-Landschaften

e Konzeption, Entwicklung und Integration von individuellen IT-L&-
sungen

e Betreuung von Anwendungen und Systemen
(Teilaufgaben bis komplettes Outsourcing)

e Vertrieb von Software-Produkten

Fundiertes Know-how von modernsten bis hin zu Legacy-Technologien
zeichnet die mehr als 200 Beschaftigten von Consist aus. Consist ver-
fugt dber mehr als 35 Jahre Erfahrung am Markt und ist an den Standor-

ten Kiel und Frankfurt prasent.

Portfolio

IT SECURITY
Managed Security Services (SIEM, SOC)
Endpoint Security
Awareness / Insider Threat Management
Organisation (ISMS)

Compliance
DIGITALE TRANSFORMATION MANAGED SERVICES
> Digitale Geschdiftsprozesse > Application aaS
> Agile Softwareentwicklung > Systembetreuung
> K1/ Machine Learning und -betrieb
> Big Data Platforms =~ > Managed Legacy
> Data Science > Managed Migration
> Managed SAP
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