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Nachweise fur die IT-Sicherheit an Bord ab dem
1. Januar 2021 gesetzlich gefordert

Cyber-Sicherheit fur Reederei-Schiffe:
Bootcamps von VHT und Consist

Kiel — Wahrend die Zahl weltweiter Pirateniiberfalle seit 2010 abnimmt,
erhéht sich die Gefahr modernerer Angriffsformen. ,Mit zunehmendem
Datenaustausch zwischen Schiffen, Reedereien, Hafenbetrieben,
Offshore-Anlagen, Behdérden und weiteren Kommunikationspartnern an
Land steigt fur alle Beteiligten das Risiko von Cyber-Angriffen. Fir alle
Akteure in der maritimen Wirtschaft ist es wichtig, dass die involvierten
IT-Systeme moglichst umfassend vor Cyber-Angriffen geschutzt wer-
den®, so die gemeinsame Erklarung von Bundesregierung und maritimer
Wirtschaft aus 2017. Einen Vorgeschmack globalen Ausmales lieferte
die Schadsoftware NotPetya, die im selben Jahr ganze maritime Liefer-

ketten lahmlegte.

Die Resolution der International Maritime Organization (IMO) verpflichtet
Reedereien inzwischen dazu, ihre IT-Systeme und Geschaftsprozesse
durch technische und organisatorische Malinahmen ausreichend abzu-
sichern. Ab Januar 2021 soll dies im Rahmen der jahrlichen Kontrolle

der "Documentation of Compliance" (DOC) Uberprift werden.

Der Verein Hanseatischer Transportversicherer (VHT) und Consist bie-

Consist Software Solutions GmbH

ten daher nun in einer gemeinsamen Kooperation Bootcamps zur ,Kos-
tenoptimierten Umsetzung der IMO-Cyber-Security-Anforderung® fir

Reedereien an.

Das erste Bootcamp 2020 soll am 6. Mai online stattfinden, anschlie-
Rend sind Vor-Ort-Veranstaltungen in Leer (30.06.2020, eventuell
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Online-Bootcamp), Liibeck (16.09.2020), Bremen (29.09.2020) und
Hamburg (20.10.2020) geplant.

Zusatzlich wird Reedereien ein Quick-Check angeboten, der ca. acht
Stunden dauert und beispielsweise wahrend einer NOK-Passage oder
wahrend der Liegezeiten in den Hafen Hamburg, Brunsbittel, Kiel oder
Stade durchgefuhrt werden kann. Der Bordbetrieb wird dadurch nicht

gestort.

Die Kosten fur das Online-Bootcamp betragen 900 Euro, fir Prasenzver-
anstaltungen je 980 Euro. Beide Veranstaltungen beinhalten die Berech-
tigung fur einen Quick-Check zum Preis von 1200 Euro pro Per-
son/Schiff. Weitere Informationen und Anmeldungen: cyber@vht-on-

line.de

Diese Pressemitteilung enthalt 2.000 Zeichen (inkl. Leerzeichen) bei

durchschnittlich 59 Zeichen pro Zeile.

Sie finden sie auch unter www.consist.de/presse
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Kooperation von VHT und Consist fiir mehr Cybelcereit
an Bord, Quelle: Consist Software Solutions
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Unternehmensportrat

Die Consist Software Solutions GmbH ist Spezialist fir Digitale Transfor-

mation, IT Security und Managed Services.

Das ganzheitliche Dienstleistungs- und Lésungsangebot umfasst:

e [T-Beratung

e Design von IT-Architekturen und IT-Landschaften

e Konzeption, Entwicklung und Integration von individuellen IT-L&-
sungen

e Betreuung von Anwendungen und Systemen
(Teilaufgaben bis komplettes Outsourcing)

e Vertrieb von Software-Produkten

Fundiertes Know-how von modernsten bis hin zu Legacy-Technologien
zeichnet die mehr als 200 Beschaftigten von Consist aus. Consist ver-
fugt dber mehr als 35 Jahre Erfahrung am Markt und ist an den Standor-

ten Kiel und Frankfurt prasent.

Portfolio

rvices

Identifikation van Sicherheitslicken
(Insider Threats, Cyber-Attacken)
Consulting und Lésungen fiir die

* Anwendungsbetreuung und -
wartung (Bug Fixing, Modifikati-
onen) sowie

« Consulting fur digitale Geschéafts-
modelle (Erweiterung bestehender
ader Entwurf neuer Modelle)

* Software-Engineering fiir agile Neu-
entwicklung, Integration, Moderni-
sierung und Cloud

* Nutzung modernster Technologien
{Data Science, Machine Learning,
Big Data Platforms)

Entwicklung einer gegigneten
Sicherheitsstrategie
Implementierung von Security-Tools
bis hin zur umfassenden Sicher-
heitsarchitektur (SIEM, SOAR, UBM)

* Systembetreuung und -betrieb
(Routinebetreuung, Release Mana-
gement, Storungskoordination)

* Verantwartungstibernahme mit
individuellem Service Level bis zu
24%7
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